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Introducao

A inteligéncia artificial (I1A) evoluiu rapidamente e se tornou uma das tecnologias mais
transformadoras do nosso tempo, especialmente apds o lancamento do ChatGPT em 2022.
A Experis e a Vaar Law elaboraram este guia para ajudar lideres, profissionais e tomadores
de decisao a explorar o potencial da IA de forma responsavel, sustentavel e eficaz.

Em toda a Europa, a IA esta remodelando empresas e instituicdes publicas. Uma pesquisa
realizada pelo Eurostat em 2024 revelou que 41% das grandes empresas ja integram IA em
suas operagoes, um aumento em relagdo aos 30% do ano anterior. O setor publico avanga
ainda mais rapidamente: um estudo de 2024 do Centro Comum de Pesquisa da Uniao Europeia
mostrou que mais da metade (51,8%) dos 576 gestores publicos entrevistados ja havia
implementado pelo menos um projeto de IA, e 63,1% planejavam novas iniciativas em breve.

A |A abre oportunidades substanciais para inovac¢ao e crescimento. Ela pode otimizar
operacoes, aumentar a eficiéncia e viabilizar novos produtos, servicos e modelos de negdcio.
Ainda assim, muitas organizagdes enfrentam dificuldades para transformar o potencial da

IA em resultados concretos. Desafios relacionados a qualidade dos dados, dilemas éticos,
complexidade juridica e riscos emergentes frequentemente impedem o sucesso. Este guia
aborda essas questdes ao responder a duas perguntas centrais:

e« Como podemos implementar a IA de forma
estratégica para gerar valor real, evitando o das grandes
desperdicio de recursos em iniciativas com
resultados limitados?

0 agora
o Como podemos adotar a IA de maneira 4 /| /O Integram

responsavel e sustentavel, garantindo IA nas s~uas
conformidade legal, gestao de riscos e operagoes.
alinhamento com os valores fundamentais

da organizacao?

empresas

A implementacao de IA exige uma abordagem holistica, que alinhe as iniciativas de IA a visao
estratégica e aos valores da organizacao, estabeleca estruturas sdélidas de governanca e
promova investimentos estratégicos em gestao de dados, desenvolvimento de competéncias,
frameworks éticos e expertise juridica. E, naturalmente, também & necessario investir na
infraestrutura tecnologica adequada para dados e IA.

Este guia oferece orientagdes claras e praticas para ajudar sua organizagao a navegar pelo
ecossistema da inteligéncia artificial e transformar oportunidades em sucesso sustentavel.

Caso tenha duvidas ou comentarios, entre em contato com Jgrgen Longva, Diretor de
Competéncias da Experis AS (jorgen.longva@no.experis.com), ou com Thor Beke, Sécio-
Diretor da Vaar Advokat AS (thor@vaar.law).
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Este guia é Open Source!

A Experis e a Vaar querem que todas as organiza¢coes tenham acesso ao melhor conhecimento
possivel sobre o uso da inteligéncia artificial. Por isso, este guia pode ser utilizado e adaptado
livremente para atender as necessidades da sua organizagao!

O guia é licenciado sob a licenca CC-BY, o que significa que vocé pode usar e modificar o texto
deste documento, desde que reconheca que ele se baseia em conteudo desenvolvido pela Experis
e pela Vaar. Isso nao se aplica a logotipos, identidade visual ou outros conteudos proprietarios da
Experis e da Vaar.

Nao hesite em entrar em contato caso deseje receber este documento em formato Word.

Visao geral dos capitulos

T comoalA pode criar valor?

* Reconhecga a capacidade da IA de otimizar, transformar e modificar
fundamentalmente processos e produtos nos setores publico e privado.

« Explore diferentes tecnologias de |A para compreender como elas
criam novas oportunidades.

« Identifique aplicacdes relevantes para sua organizacao a partir de exemplos
concretos em diferentes setores.

<>
2 Como sua organizacao pode criar valor a partir da IA?

¢ Alinhe o nivel de ambicao as condicoes estruturais e a maturidade
tecnoldgica da sua organizagao para identificar as areas de maior valor para
implementacgao de IA.

o Experimente a IA por meio de pequenos projetos-piloto para compreender
oportunidades e limitacdes antes de profissionalizar e escalar solucoes.
Familiarize-se com a Lab lllusion e o "efeito iceberg".

« Construa uma infraestrutura tecnolodgica robusta, incluindo uma plataforma de
dados e uma plataforma de IA, e estabeleca um centro de expertise em IA.

3 Consideracoes éticas

e Garanta que a IA apoie, e nao substitua, o julgamento e a tomada de
decisao humanos.

* Mantenha transparéncia ao explicar os processos decisorios e assegure
compreensao por todas as partes envolvidas.

* Teste e ajuste sistemas de forma proativa para lidar com vieses, garantir
equidade e evitar resultados discriminatoérios.
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éﬁé 4 Governanca, qualidade e risco

» Implemente estruturas de governanca que alinhem a estratégia de IA aos objetivos
gerais da organizagao, com papeéis e responsabilidades claramente definidos.

» Monitore continuamente os sistemas de |A para garantir que funcionem conforme
0 esperado e mantenham alta qualidade dos dados.

» Avalie riscos de falhas ou interrupcdes nos sistemas de IA e estabeleca planos de
redundancia e mecanismos de controle para erros inesperados, especialmente em
processos criticos.

5 Compreensao das obrigacoes legais para o uso de IA na Europa

o Garanta que o uso de IA esteja em conformidade com todas as leis e
regulamentacgoes aplicaveis, incluindo protecao de dados e legislagdes
antidiscriminatoérias, bem como DSA, DMA, DORA e o Cyber Resilience Act.

» Desenvolva uma estratégia de conformidade que integre conhecimento juridico e
medidas tecnologicas, com auditorias regulares para demonstrar conformidade.

o Documente avaliagcbes de privacidade e juridicas ao longo de todo o ciclo de vida
dos sistemas de IA para garantir conformidade.

6 Al Act

» Avalie se o0 uso de IA pela organizacao esta sujeito ao Al Act.

o Determine a categoria de risco das aplicagdes de IA.

» Esclareca o papel da organizagao como provedora ou usuadria, pois isso afeta os
requisitos aplicaveis.

« |dentifique obrigagdes com base no nivel de risco e no papel exercido e
implemente as medidas de conformidade necessarias.

/ Privacidade e o GDPR

» Realize uma avaliacao de riscos e considere ou realize uma DPIA antes
da implementacao.

o Implemente as medidas necessarias para reduzir os riscos.

o Desenvolva diretrizes e rotinas de treinamento, atualizando o protocolo de
processamento, a declaracao de privacidade e a documentacao de conformidade.

e Mantenha esforcos continuos em matéria de privacidade com treinamentos
regulares, politicas acessiveis, sistemas de comunicagao e monitoramento
continuo dos riscos.
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8 Legislagio Trabalhista

» Envolva os colaboradores na implementacao de ferramentas de IA,
solicitando sugestdes e informando-os sobre o uso.

» Ofereca treinamento para garantir o uso correto e legal das ferramentas de
IA, disponibilizando guias e facilitando o feedback dos colaboradores.

« Garanta a conformidade com o GDPR, o IA Act e outras legislagdes
relevantes ao usar IA para fins de RH.

« Certifique-se de que os colaboradores tenham acesso a recursos de apoio,
como aconselhamento e assisténcia juridica, caso tenham preocupacodes
sobre o uso de ferramentas de IA.

@ O Direitos de propriedade intelectual

* Reconhecga que o conteudo gerado por IA pode ser protegido por direitos
autorais se expressar suficientemente o esforgo intelectual.

» Verifique os modelos de IA pré-treinados quanto a possiveis violagdes dos
direitos de propriedade intelectual de terceiros, verificando as restricoes
impostas pelos fornecedores.

+ Documente o uso e o licenciamento dos dados de treino para garantir a
conformidade com as leis de direitos autorais aplicaveis.

10 Termose condicoes de licenciamento

» Analise cuidadosamente os termos da solucao, com foco na propriedade
dos dados, responsabilidade, limitacoes de uso e direitos de
propriedade intelectual.

» Aceite a responsabilidade por erros ou danos causados por sistemas de IA,
pois a responsabilidade geralmente recai sobre a organizagao que os utiliza.

» Evite solugdes de IA gratuitas sempre que possivel, pois elas geralmente
apresentam riscos mais elevados de violagao da segurancga e privacidade

dos dados.
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A inteligéncia artificial pode gerar valor significativo para sua organiza¢cao ao melhorar processos
existentes ou introduzir solucdes inovadoras. A IA continua impulsionando ainovacao e a
eficiéncia nos setores publico e privado.

Cada vez mais empresas precisarao considerar a IA como um fator competitivo essencial nos
proximos anos. Compreender como a IA molda o mercado, como aproveitar seu potencial e como
implementa-la de forma eficaz sera decisivo para manter vantagem competitiva.

Para ajudar a entender como a IA cria valor, exploraremos diferentes tipos de |A e analisaremos como
eles podem transformar diversos aspectos das operacées empresariais. Comecaremos pelos tipos
de IA mais acessiveis e amplamente utilizados e avangaremos gradualmente para modelos mais
avanc¢ados e especializados.

A |A preditiva prevé resultados futuros com base em dados historicos. Ela é particularmente util
para previsoes financeiras, previsao de demanda de clientes, gestao de riscos e manutencao
de equipamentos. A |IA pode analisar grandes volumes de dados para identificar padrées que
indicam eventos futuros.

Oda: Prevendo as necessidades
dos clientes

Oda, um supermercado online, utiliza modelos de IA
preditiva para oferecer recomendacoes personalizadas de
produtos com base nas compras anteriores e nos padroes
de consumo dos clientes. O sistema antecipa quando os
clientes podem precisar de determinados itens e sugere
produtos relevantes no momento certo.

O algoritmo de IA nao apenas recomenda itens frequentemente comprados, mas

também sugere produtos similares para aumentar a variedade no carrinho de compras.
Isso simplifica a experiéncia de compra e incentiva os clientes a experimentar novos
produtos. O objetivo é oferecer experiéncias de compra eficientes, que economizem tempo
e fornecam inspiracao.
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Modelos de classificagcao organizam e estruturam
grandes conjuntos de dados ao categorizar
informacdes. Eles podem, por exemplo, classificar
e-mails como spam, identificar clientes de alto risco,
filtrar solicitacoes de crédito de maior risco ou analisar

O municipio de Bodgo
utiliza IA generativa
parainteracao com
documentos juridicos

imagens médicas para fins de diagnostico.

Modelos de transformacao convertem dados de um
formato para outro, como traduzir textos entre idiomas,
converter imagens em texto ou transcrever gravagoes
de audio em texto. A IA também pode transformar
dados nao estruturados em formatos estruturados,
viabilizando a automacao de processos que antes
eram inviaveis ou excessivamente caros. Isso &
conhecido como hiperautomacao.

Um conceito central aqui € o chamado “ultimo
gargalo™: eliminar a etapa manual final de um fluxo de
trabalho pode reduzir o tempo de processamento de
semanas ou dias para apenas minutos ou segundos.
Essa mudanca permite dinamicas completamente
novas — inovacoes verdadeiramente transformadoras.
Um exemplo classico sao os bancos que oferecem
verificagdes de crédito e aprovacdes de empréstimos
instantaneas online, obtendo vantagem competitiva
por meio de acesso rapido e fluido ao crédito.

AlA generativa, como o ChatGPT, cria novos
conteudos, como textos, imagens, audios e videos.
Isso a torna altamente adequada para geracao de
conteudo, incluindo materiais de marketing e solugdes
criativas em design e desenvolvimento de produtos.
A |A generativa também pode converter dados

nao estruturados em formatos estruturados para
processamento automatizado em sistemas de TI. Ao
permitir que maquinas operem por meio de linguagem
natural, os modelos de transformacgao e generativos
possibilitam que robds realizem tarefas complexas e
interajam de forma mais eficaz com humanos.

A lA de otimizacao maximiza a eficiéncia na producao,
no planejamento de rotas, no uso de materiais e

na alocagao da forca de trabalho. Esses modelos
resolvem problemas complexos demais para a
programacao tradicional. Quando a IA automatiza

e acelera essas tarefas, ela desbloqueia novas
eficiéncias de processo e permite simulacdes de
cenarios para planejamento estratégico.

A solucéo reduz
drasticamente o
tempo necessario para
resumir documentos
juridicos. Funcionarios
municipais conseguem
encontrar informacoes
precisas e relevantes
rapidamente, pois

o sistema utiliza
modelos avancados
de linguagem

e tecnologias
sofisticadas de busca.

Os modelos de
linguagem geram
resumos precisos

de textos juridicos
complexos, reduzindo
a necessidade

de revisdao manual

de documentos.

Isso diminui os custos
com servicos juridicos.

1nl Introducao 1 Como a IA pode criar valor?

23 45678910



O design generativo é um processo avancado no qual a IA explora iniUmeras possibilidades
de design com base em parametros e restrigcdes predefinidos, antes de apresentar
solugoes ideais. Essa tecnologia é utilizada em arquitetura e engenharia — como

no planejamento de estradas ou construcao de pontes — para desenvolver projetos
inovadores e funcionais. Também é aplicada para otimizar componentes automotivos e
aeroespaciais, reduzindo peso e aumentando resisténcia.

Instituto de Pesquisa da Toyota aprimora o design de automaoveis com IA

O modelo gera diversas alternativas de design que consideram
requisitos estéticos, funcionais e técnicos.

Isso permite que designers avaliem e iterem rapidamente entre muitos conceitos,
reduzindo o tempo de desenvolvimento e melhorando a qualidade do produto final.

Modelos de deep learning detectam padrdes e relagées complexas. Esses modelos
alimentam carros autbnomos e sistemas avancados de recomendacao. Com milhares de
parametros refinados por meio de treinamento extensivo, eles exigem grandes volumes

de dados e significativo poder computacional. Devido a sua complexidade, esses modelos
frequentemente funcionam como “caixas-pretas”, dificultando a interpretacao de suas
decisoOes. Essa falta de transparéncia levanta preocupacoes relacionadas a explicabilidade,
tema que sera abordado mais adiante ao discutirmos ética, gestao de riscos e
regulamentacdes. Pesquisas continuas buscam desenvolver métodos para explicar decisoes
tomadas por IA, especialmente em areas como administracao publica, saude e financas.

A aprendizagem por reforco treina modelos para “compreender” ambientes complexos,
como mercados, sistemas de producao ou redes logisticas. Esses modelos melhoram por
meio de simulagoées, aprendendo por tentativa e erro. Devido a sua complexidade e ao nivel
de especializacao exigido, a aprendizagem por reforco é aplicada por pesquisadores e
engenheiros principalmente a problemas particularmente desafiadores.

Agentes auténomos tomam decisdes e executam agdes sem intervengao humana. Eles
operam em ambientes dinamicos e complexos, como negociagdes automatizadas de
compras ou robds industriais que atuam em condicdes perigosas. Agentes autdbnomos
podem gerenciar logistica, controlar linhas de produgao ou realizar manutengao em
ambientes industriais. Modelos avangados de linguagem e IA generativa permitem que
esses agentes atuem em dominios onde dados nao estruturados antes representavam
um obstaculo.
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https://pressroom.toyota.com/toyota-research-institute-unveils-new-generative-ai-technique-for-vehicle-design/

A AT&T desenvolveu assistentes autonomos de atendimento ao cliente
baseados em IA

Diferentemente de chatbots tradicionais, que geralmente se limitam a respostas pré-
programadas e dialogos simples, esses assistentes auténomos utilizam algoritmos avangados
de IA para compreender e responder a solicitacbées complexas de clientes em tempo real.

Eles podem lidar com uma ampla variedade de demandas, desde suporte
técnico até questdes de faturamento, sem intervencado humana.

Isso resulta em operacoes mais eficientes, maior satisfacao dos clientes e
a capacidade de atender um niumero maior de usuarios simultaneamente.

QPIanejamento urbano
aprimorado

A Bedrock e a INRIX
desenvolveram a solucao
Bedrock Compass, que
cria simulacdes detalhadas
de trafego em ambientes
urbanos.

Os modelos de IA sao
treinados com grandes
volumes de dados
relacionados ao fluxo de
trafego, estacionamento e

movimentacao de pedestres.

Urbanistas podem gerar

e avaliar rapidamente
multiplas opcoes, ajudando a
identificar as solugdes mais
eficientes e sustentaveis para
o desenvolvimento futuro.

A IA causal busca identificar causas subjacentes, enquanto
modelos tradicionais apenas identificam correlacées.
Existe correlacao, por exemplo, entre o consumo de
sorvetes e incidentes de afogamento, mas isso nao

explica a causa de nenhum dos dois (clima quente é uma
explicacao mais plausivel). Na pesquisa médica, uma
compreensao mais profunda das causas das doencas pode
levar a tratamentos mais eficazes. A IA causal também
pode aprimorar a gestao financeira ao revelar explicagdes
mais profundas para fenémenos econémicos.

A simulacao de sistemas complexos utiliza |A para prever
resultados em cenarios nos quais experimentos no mundo
real seriam arriscados ou excessivamente caros.

Por exemplo, esse tipo de IA pode simular reacoes
quimicas no desenvolvimento de medicamentos para
identificar candidatos promissores antes de testes
laboratoriais. No planejamento urbano, a IA baseada em
simulacao pode prever os efeitos de novas infraestruturas
antes da implementacao. Além disso, a IA é usada para
simular impactos das mudancas climaticas, auxiliando na
avaliagao das consequéncias ambientais de longo prazo de
diferentes politicas publicas. A tecnologia também permite
testar modelos econémicos para compreender os efeitos
de mudancas nas tendéncias de mercado.

Quer ver mais exemplos de como a IA cria

Exemplos de uso de IA nos setores publico e privado na UE:
Al Watch — Observatério Europeu de Inteligéncia Artificial

Exemplos de IA da Gartner (servigo pago): Casos de uso de |A e IA generativa
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A |A é complexa e deve ser alimentada A Lab
com os dados da empresa para revelar todo

) o lllusion
o seu potencial. Isso requer que a organizacao . .
tenha uma governanca de dados adequada em (“usao do
vigor. Os dados devem ser acessiveis, bem laboratadrio)

documentados e de alta qualidade — o que nao

é um desafio pequeno! Para ter sucesso, a sua
empresa deve primeiro explorar, desenvolver,
testar e aprender de forma sistematica. O préximo
passo é profissionalizar e escalar as iniciativas de
IA, seguindo um plano agil e de longo prazo: um
roadmap para alA.

A Lab lllusion ocorre quando

uma empresa alcanga sucesso
com um protétipo de IA, mas nao
consegue replicar os mesmos
resultados em producao.
Algumas organizagdes veem suas
solugoes falharem imediatamente,
mas, mais frequentemente, a
qualidade diminui apos alguns
meses ou anos em producao,

Ou os custos operacionais e de
manutencao tornam-se mais altos
do que o esperado.

Muitas organizacoes tém dificuldade em extrair
valor da IA. Elas veem exemplos de outras
empresas que obtém sucesso, mas ficam presas
na lab illusion. Muitas experiéncias permanecem
presas na fase de teste ou ndo conseguem gerar
beneficios duradouros e em grande escala.

Para evitar a ilusao do laboratério, é preciso
reconhecer que a IA ndo é uma ferramenta magica
que resolvera todos os problemas simplesmente
ao ser adicionada aos produtos e processos
existentes. Nao se pode confiar em experiéncias
isoladas e esperar avangos. Em vez disso, é
preciso trabalhar de forma sistematica, explorar
as areas certas e iterar rapidamente através

do desenvolvimento e teste antes de passar

para a escalabilidade e profissionalizacao. Uma
abordagem estruturada torna mais provavel evitar
erros dispendiosos e encontrar as areas certas
onde a |IA pode criar valor real.

Isso pode ocorrer devido a

ma integragao com sistemas
existentes, a qualidade
inadequada dos dados ou a falta
da expertise necessaria para
escalar a solucao.

Como resultado, as empresas nao
conseguem obter os beneficios
esperados, apesar dos resultados

promissores nas fases iniciais.

Como a sua organizagao pode
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Dados como pré-requisito para a IA

Os dados estao no centro de qualquer solucao de inteligéncia artificial.
Para que algoritmos gerem insights valiosos ou automatizem tarefas
complexas, eles precisam ser treinados com dados que reflitam a situagao
real do negécio. Os dados devem ser acessiveis, de alta qualidade e bem
documentados. Empresas que tém controle sobre seus dados estao
muito mais bem posicionadas para criar valor com a IA.

Em 2012, iniciou-se uma nova onda de avangos em IA, impulsionada por

trés tendéncias tecnoldgicas: avancos em modelos de deep learning para reconhecimento de
padrdes, uma explosao no poder computacional prontamente disponivel na nuvem e o surgimento
de bibliotecas de machine learning acessiveis. Esses desenvolvimentos tornaram possivel construir
modelos avan¢ados de forma mais rapida e com maior precisao do que antes. No entanto, muitas
organizagdes logo perceberam que nao dispunham de dados suficientes para liberar o potencial da
IA. Nao bastava ter algoritmos poderosos e recursos computacionais — era necessario dispor de
dados relevantes para suas necessidades especificas.

No final de 2022, surgiu uma nova onda de entusiasmo em torno da IA, pois modelos pré-
treinados prontamente disponiveis reduziram a quantidade de dados necessaria para utilizar a 1A
de forma eficaz. Esses modelos haviam sido treinados com conjuntos de dados massivos, o que
Ihes permitiu desenvolver conhecimentos fundamentais, como a compreensao da linguagem ou
o reconhecimento de objetos em imagens. Como resultado, as empresas passaram a conseguir
explorar a IA utilizando apenas pequenas quantidades de seus proprios dados. Isso facilitou o
inicio do uso da IA, especialmente para empresas menores ou organizagcoes que nao dispdem de
grandes volumes de dados historicos.

A vantagem competitiva frequentemente decorre daquilo que torna uma empresa unica,

seja conhecimento especializado, produtos proprietarios ou a capacidade de adotar novas
tecnologias. E possivel gerar valor com a IA por meio da implementacio e combinacao de
solucoes prontas para uso (off-the-shell). A disponibilidade dos chamados modelos zero-shot —
modelos que nao exigem treinamento especifico antes do uso — aumentou significativamente.
Exemplos incluem o ChatGPT e o Microsoft Copilot, que utilizam modelos pré-treinados nos quais

0s usuarios simplesmente fornecem entradas por meio de prompts ou linguagem natural, por vezes
combinadas com técnicas avancadas de busca, como a Geracao Aumentada por Recuperacao
(Retrieval-Augmented Generation — RAG). Isso torna as ferramentas baseadas em IA mais acessiveis,
permitindo que os usuarios gerem valor rapidamente.

Ao mesmo tempo, organizagdes com acesso a dados ricos e especificos do negocio podem
ajustar e adaptar modelos com maior precisao. Isso representa uma vantagem competitiva
fundamental e duradoura. A IA gera mais valor quando vocé aproveita o poder dos dados
da sua organizacao. Ao construir solugdes com base em algo unico, vocé cria diferenciacao
em relagao aos concorrentes.

Para alcancar isso, sao essenciais processos e infraestrutura robustos de gestao de dados.
Dados acessiveis e de alta qualidade permitem a melhoria continua dos modelos e a adaptacao
a necessidades em constante mudanca. Além disso, as organizagdes devem lidar com
preocupacodes relacionadas a privacidade e cumprir o GDPR. Simplesmente possuir dados nao é
suficiente — eles devem ser acessiveis, bem documentados e utilizados de forma licita e ética.
Retomaremos esses temas em capitulos posteriores.
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Defina o nivel correto de ambicao

O primeiro passo que sua organizacao deve dar para criar valor com IA é estabelecer um
nivel de ambigao claro e realista, alinhado as competéncias e a capacidade da organizacao.
O grafico abaixo apresenta algumas perguntas-chave a serem consideradas:

E}} Disposicao para investir e apetite ao risco

* Quais investimentos sua organizagao esta disposta a realizar em termos de capital, competéncias
e priorizagao de outros recursos?

* Sua organizagao esta disposta a testar aplicacdes de IA mesmo havendo um risco significativo de

que os resultados ndo se concretizem?

Areas de
valor

A organizacao possui R . q q
produtos, processos estricoes operacionais

ou ativos que podem » Existem limitagdes no ambiente operacional da sua empresa que influenciam areas
ser S|gn|f|cat|vamente de vaI?r que podem ser exploradas? Isso inclui, por exemplo, regulamentagées
. . especificas do seu setor.
aprimorados por meio da
IA? Em caso afirmativo,
quais? Busque altos

volumes, execucao Maturidade
frequente ou alto

comprometimento de : ) ) ) ) .
. . » Existem processos estabelecidos que possam ser ampliados para apoiar o uso e a integragao
capital, garantindo eficientes da IA nas operacées?

ao mesmo tempo » A organizagdo possui competéncias internas suficientes ou acesso a especialistas em 1A?

» Sua organizagao possui a infraestrutura tecnoldgica necessaria para implementar solugdes de 1A?

a existéncia de « Caso contrario, essas competéncias podem ser desenvolvidas internamente ou

dados digitais adquiridas externamente?
estruturados.

Dados

« Sua organizagao possui dados suficientes e de alta qualidade relacionados as areas de valor?

« Existem dados livres de restri¢coes legais ou outras limitagdes? Os dados sao tecnicamente acessiveis?
IC/Q » Os dados estao bem documentados e sao facilmente acessiveis para quem deseja experimentar?

Algumas empresas comegam de forma cautelosa, otimizando processos internos
especificos. Outras tém capacidade e disposicao para "apostar tudo” em uma abordagem
Al-first, colocando a IA no centro de seus produtos e processos produtivos.

Organizag¢oes com alto nivel de ambicao em IA devem estar preparadas para investir
em uma infraestrutura abrangente de IA, equipes dedicadas, plataformas avancadas de
dados e processos voltados a inovacao continua e a melhoria constante.
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Escolha as areas de
valor certas

Depois de definir o nivel de ambicao, vocé deve
identificar de forma sistematica as areas de valor
que se alinham aos seus objetivos e capacidades.
Comece explorando aplicagcdes de IA tanto
transformadoras quanto disruptivas:

o Aplicacoes transformadoras aprimoram e
otimizam estruturas, processos ou produtos
existentes. O objetivo é aumentar a eficiéncia e
reduzir custos.

e Aplicacoes disruptivas introduzem mudancas
fundamentais ao possibilitar produtos, mercados
ou formas de operacao totalmente novos. Essas
inovacdes podem desafiar ou substituir modelos de
negocio existentes ou transformar setores inteiros.

O Radar de Oportunidades de IA

A viabilidade € uma combinacao de:
« Viabilidade técnica

e Prontidao interna

* Prontiddo externa

A lA Cotidiana consiste em aplicacoes
transformadoras, enquanto alA
Transformadora (Game-Changing Al)
consiste em aplicagdes disruptivas.

Outra distincao importante € se alA é
utilizada internamente para melhorar
processos de negdcio ou externamente
para criar novos produtos e servigos:

« Aplicacdes internas focam na
eficiéncia operacional, reducao de custos
ou melhoria da qualidade de processos
existentes.

« Aplicacoes externas buscam utilizar a
IA para desenvolver novas ofertas que
proporcionem vantagem competitiva.

Por exemplo, uma aplicacao
transformadora externa de IA pode

ser o desenvolvimento de sistemas

de recomendacao personalizados em
uma plataforma de e-commerce ja
existente. Isso influencia a forma como os
produtos sao apresentados aos clientes,
permanecendo dentro de um modelo de
negocio estabelecido.

Uma aplicagao disruptiva interna de IA pode
ser a automacao completa de fluxos de
trabalho por meio de inovagdes em logistica
e producao, alterando radicalmente

a gestao de recursos. Nesse caso, a
organizacgao deve estar preparada para uma
transformacao profunda, tanto internamente
quanto na colaboracao com parceiros.

A empresa de pesquisa Gartner
desenvolveu o Al Opportunity Radar
(Radar de Oportunidades de IA), que
categoriza aplicacoes de IA com base
em duas dimensoes: o nivel de impacto
(transformador vs. disruptivo) e se a
aplicacao é interna ou externa. Além
disso, o radar avalia a dificuldade de
implementacao de cada aplicacao,
considerando complexidade técnica,
prontidao interna e maturidade de mercado.
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Aplicacoes posicionadas no centro do circulo sdo mais faceis de implementar, enquanto
aquelas mais distantes sao mais desafiadoras. Por exemplo, a automacao de tarefas
administrativas manuais, como faturamento ou elaboracao de relatorios, pode ser relativamente
simples, gerando beneficios como economia de tempo e redugao do risco de erros. No entanto,
isso oferece valor estratégico limitado, pois se concentra principalmente na otimizagao de
processos existentes.

A personalizacao da experiéncia do cliente baseada em |A em todos os canais digitais € uma
aplicagao mais complexa. Ela exige grandes volumes de dados de alta qualidade, modelos
avancados de IA e um profundo entendimento das necessidades dos clientes. Essas solucoes
podem proporcionar vantagem competitiva significativa e gerar novas fontes de receita. Ao
mesmo tempo, demandam um horizonte de planejamento mais longo e recursos substanciais
para ter sucesso, pois impactam multiplos processos de negdcio. A sua organizagao deve estar
preparada para investir tempo e recursos significativos, mantendo-se comprometida mesmo
diante de desafios e contratempos.

Utilizar o modelo de radar para posicionar aplicacdes de IA oferece uma estrutura clara para
avaliar onde e como a IA cria mais valor, orientando decisdes estratégicas sobre implementacao.

Experimente e aprenda!

Ao esclarecer o nivel de ambicao e priorizar
areas de criacao de valor, vocé estabelece o
enquadramento e a dire¢gao adequados para a
geracao de valor com IA. Dentro desses limites,
€ necessario explorar, desenvolver, testar e
aprender.

Tendo em mente a ilusao do laboratério — o
fendbmeno em que bons resultados em projetos-
piloto frequentemente falham na producao —é
fundamental evitar ciclos excessivamente longos
de iteracao. E preciso identificar complexidades
inesperadas e problemas relacionados a baixa

qualidade dos dados o mais cedo possivel. Uma forma eficaz de comecar é
estabelecer um centro de competéncia

Isso significa testar novas abordagens de IA por em |A como nucleo das iniciativas

meio de projetos-piloto, adotar uma mentalidade de IA e nomear um coordenador de

de fail fast, que permita aprendizado rapido, IA responsavel por liderar e apoiar

entregar funcionalidades em pequenos projetos em toda a organizacgao.

incrementos — Produtos Minimos Viaveis Isso fornece estrutura e direcao nas

(MVPs) — e automatizar todo o pipeline, do fases iniciais, ao mesmo tempo em

desenvolvimento a implantacao. que assegura o alinhamento com a

Por fim, é essencial fechar o ciclo, garantindo estratégia geral da empresa.

que as experiéncias em producao retroalimentem
as fases anteriores: ideia, conceito, design,
desenvolvimento, testes e langamento.
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Profissionalize e amplie!

Sua organizagao estabeleceu suas primeiras solugdes baseadas em IA. Vocé adquiriu
conhecimento sobre os pontos fortes e fracos dos diferentes tipos de IA, sobre a qualidade
dos dados da organizacao e sobre o que é necessario para gerenciar e operar solucdes de
IA de forma eficaz. Mais importante ainda, vocé descobriu o iceberg — tudo o que esta
oculto abaixo da superficie ao implementar IA em um processo de negdcio e garantir sua
manutencao e desenvolvimento no longo prazo. Solugcdes de IA normalmente apresentam
uma propor¢ao significativamente maior de custos de ciclo de vida apds a implantagao em
comparacao com outras solucées de TI.

(%
Desenvolver
| S5

modelos de IA

Conectar-se
F aos dados

ooo0

Desenvolver
Aplicacoes

ol

Construcao de
Competéncias

o7

Mudancas nos
processos

<> Ao

Iz>
Adaptar o Tech Stack Aprimorar e
as novas tecnologias retreinar modelos
de lA

7 =

Qualidade @ Obstaculos
dos Dados Resisténcia juridicos

Organizacional
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Para continuar evoluindo, é necessario profissionalizar e escalar:

o

Desenvolva um roadmap de IA — Garanta que o uso de |A esteja
alinhado aos objetivos e valores da sua organizagao por meio de um
plano estratégico agil.

Estabeleca uma governanca soélida de IA — Diante do ritmo
acelerado das mudancgas tecnologicas, ancore a governancga de IA
na alta gestao para apoiar a estratégia.

o))

Impulsione a inovacao em IA de forma sistematica — Explore, avalie
e priorize oportunidades de negdcio baseadas em IA por meio de
processos estruturados de inovacgao.

Construa uma infraestrutura de IA escalavel - A |A exige grandes
volumes de dados e elevado poder computacional, o que demanda
uma infraestrutura técnica que oferega suporte ao treinamento, a
avaliacao e a implantacao de modelos.

m &

Q)

Garanta dados de alta qualidade e bem governados — Os dados
devem ser de alta qualidade, bem documentados, interoperaveis

e tecnicamente acessiveis. Aborde questdes éticas, legais e de
seguranca por meio de uma governanca de dados abrangente,
envolvendo TI, juridico, especialistas de dominio e areas de negécio.

Implemente AlOps para a gestao continua da IA - Mantenha os
modelos de IA atualizados por meio de processos sistematicos

de integracao de dados, treinamento e retreinamento de modelos,
implantacao de modelos, avaliacao de desempenho e monitoramento
de seguranca.

3

Z;SI&) Desenvolva competéncias em IA em toda a organizacao — Recrute
especialistas em IA e, a0 mesmo tempo, assegure treinamento amplo
em |A para os colaboradores, possivelmente por meio de um centro
de competéncias em IA.

Os proximos capitulos abordarao consideracoes éticas, de governanga, risco,
qualidade e aspectos juridicos.
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A |IA oferece oportunidades
significativas, mas também apresenta
desafios éticos. Sistemas de IA nao sao
inerentemente éticos nem antiéticos;
eles refletem as escolhas feitas por
quem os projeta, treina e implementa.
Sua organizacao deve garantir que a

IA seja utilizada de forma responsavel,
transparente e justa, a fim de promover
confianca, conformidade e criacao de
valor sustentavel.

A ética trata de compreender e lidar
com as implicagdes morais de nossas
acoes. Ao implementar IA em sua
organizagao, é necessario avaliar as
consequéncias éticas: os sistemas de |IA
estdo sendo utilizados de acordo com
os valores centrais e principios morais
da organizagao?

Mas de quais valores e principios estamos
falando? Eles incluem os valores de todas
as pessoas que trabalham na organizagao

e daquelas que sao afetadas por ela.
Estendem-se também a sociedade, ao
ecossistema, ao setor ou ao mercado em
que a organizagao atua. Alguns principios
éticos estao explicitamente incorporados
em leis, regulamentos e requisitos concretos
que devem ser cumpridos; outros funcionam
como objetivos subjacentes refletidos em
normas regulatorias, padroes do setor ou
convencoes nao escritas.

Este capitulo oferece uma visao geral dos
desafios éticos mais relevantes relacionados
a |A. Ele ajuda a identificar e gerenciar
sistematicamente preocupacoes éticas,
permitindo que a IA seja utilizada para criar
valor em alinhamento com os valores da
organizagao e com o respeito aos direitos e
a integridade individuais.

O campo da ética em IA evolui rapidamente,
e novas questdes e desafios continuardo
surgindo. E essencial acompanhar esses
desenvolvimentos e atualizar as diretrizes
éticas da organizacao a medida que novos
conhecimentos se tornem disponiveis.

AN
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IA centrada no ser humano e accountability

Se houver um principio ético a ser priorizado — e continuamente revisitado — é o uso

da IA de forma centrada no ser humano. A IA deve apoiar, e nao substituir, o julgamento
humano e a tomada de decisdes. Ferramentas de IA devem ampliar o conhecimento e

a expertise humanos. Esse principio é particularmente critico em processos decisorios
complexos. Os seres humanos devem sempre ter a palavra final em decisdes criticas,
especialmente quando a IA influencia individuos de maneiras que podem ter consequéncias
sociais ou econdmicas significativas.

A accountability exige a definicao clara de quem é responsavel pelo uso da IA e quem
toma decisdes com base nos sistemas de IA. A sua organizacao deve estabelecer papéis
bem definidos e garantir que profissionais qualificados validem e aprovem solugdes de IA
antes de sua implantacao. Também deve ficar claro quem assume a responsabilidade legal
caso algo dé errado. Mecanismos de monitoramento continuo devem estar em vigor para
assegurar que os sistemas de IA funcionem conforme o esperado e sigam as diretrizes
éticas estabelecidas. A medida que a regulamentacéao relacionada a IA evolui, essa
exigéncia se tornara ainda mais relevante.

Transparéncia e explicabilidade

Para construir confianca nos sistemas de IA, todas as partes interessadas — incluindo
colaboradores, clientes e 6rgaos reguladores — precisam compreender como a IA é utilizada
ha organizacao e quais decisoes ela apoia. Isso € conhecido como transparéncia e se aplica
tanto ao desenvolvimento quanto a operacao das solucoes de IA. Transparéncia também
significa ser aberto quanto as medidas adotadas para garantir que decisdes baseadas em IA
sejam confidveis. Se a organizacao nao conseguir alcancar transparéncia suficiente sobre como
e quando a IA é utilizada, deve considerar ferramentas ou métodos alternativos. Para alcancar a
transparéncia, vocé deve ser capaz de explicar como os algoritmos chegam as suas conclusoées.

Explicabilidade significa que vocé deve ser capaz de explicar os resultados gerados pela IA
de uma forma que os humanos possam compreender. Por exemplo, se a IA for usada para
otimizar a experiéncia do cliente, deve ser possivel explicar por que determinados segmentos de
clientes recebem recomendacodes ou solucdes especificas.

Se um algoritmo sugere uma determinada estratégia ou decisao, deve estar claro quais
informacodes foram utilizadas e como essa conclusao foi alcancada. No entanto, se a explicacao
for excessivamente complexa para ser compreendida, ela perde seu propdsito. Mesmo que cada
etapa do célculo seja simples, isso ndo garante compreensao se houver etapas demais. Uma
explicacado longa ou intrincada pode ser tdo opaca quanto uma “caixa-preta”.

A explicabilidade permite que decisores humanos avaliem recomendagdes geradas por IA e
as substituam quando necessario. Ela deve combinar légica, ciéncia cognitiva e compreensao
de psicologia para garantir que a IA forneca explicacdes tecnicamente corretas e, ao mesmo
tempo, compreensiveis. Em ultima analise, transparéncia e explicabilidade sao fundamentais
para construir confianga entre aqueles que desenvolvem, utilizam ou sao impactados por
sistemas de IA.
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Equidade e vieses

A equidade é uma das questoes éticas mais
fundamentais relacionadas a IA. Sistemas
de IA podem, de forma nao intencional,
reforcar vieses sociais existentes, pois
frequentemente sao treinados com dados
que refletem esses vieses. Por exemplo, um
sistema de IA que avalia pedidos de crédito
pode discriminar com base em género ou
etnia se os dados de treinamento contiverem
tais distorcoes.

Portanto, é necessario avaliar e ajustar

os sistemas de |A para remover vieses
indesejados. Observe o termo “indesejados™:
todos os conjuntos de dados contém vieses
— esses padrdes permitem que os algoritmos
funcionem ao fornecer sinais significativos.

O desafio é utilizar esses sinais de forma
construtiva, evitando que resultem em
decisoes injustas. Alcancar isso requer definir
critérios de equidade, utilizar conjuntos de
dados diversos, ajustar algoritmos durante a
implantacao e estabelecer mecanismos para
detectar e corrigir resultados enviesados.

Padroes obscuros e
manipulacao

Padroes obscuros manipulam usuarios

para que facam escolhas que talvez

nao fizessem se tivessem informacoes

completas. A IA pode amplificar essas

praticas quando utilizada para maximizar

ganhos de curto prazo em detrimento
dos interesses de longo prazo dos
usuarios. Por exemplo, a precificagcao

dindmica baseada em IA pode explorar

vieses psicoldgicos para induzir
consumidores a pagar mais.

Sua organizacao deve assegurar que
solucoes de IA nao manipulem nem
explorem usuarios, especialmente
grupos vulneraveis. Priorizar
transparéncia e explicabilidade ajuda
mitigar o risco de padroes obscuros.

Padrées obscuros sao ilegais de acord
com o Al Act da Uniao Europeia e o

Digital Services Act (DSA).

a
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Dependéncia da IA

A |IA pode se tornar um passivo se for integrada a processos centrais de negocio sem

uma avaliagcao de riscos holistica que considere perspectivas de longo prazo. Embora a IA
seja uma ferramenta valiosa — ou talvez justamente por isso — € essencial garantir que a
expertise humana e o pensamento critico permanecam centrais. A dependéncia excessiva
de IA, especialmente em decisdes criticas, pode enfraquecer competéncias organizacionais
e aumentar a dependéncia de fornecedores de tecnologia. Por exemplo, se uma empresa
automatiza o atendimento ao cliente com IA, deve garantir que a interacao humana continue
disponivel para casos complexos ou sensiveis.

Ha também o risco de a IA se tornar tao integrada as operacoes essenciais que a organizacao
nao consiga funcionar sem ela. Caso os sistemas de IA se tornem indisponiveis — por
mudancas no modelo de precos do fornecedor, descontinuacao do servico, faléncia ou
mudancas tecnoldgicas significativas — isso pode causar interrupgoes operacionais graves.

Atualizacodes frequentes e mudancas tecnoldgicas também podem exigir ajustes
organizacionais significativos, aumentando custos e demandas por recursos. Para mitigar
esse risco, € necessario avaliar a estabilidade de longo prazo de toda a cadeia tecnoldgica e
desenvolver planos de contingéncia com solucodes alternativas.

Impacto ambiental e climatico

O treinamento de grandes modelos de IA requer quantidades
significativas de energia, aumentando a pegada de carbono
da sua organizacao. Isso é especialmente relevante para
machine learning e deep learning, nos quais grandes volumes
de dados demandam elevado poder computacional.

Para reduzir o impacto ambiental da IA, devem ser
utilizados algoritmos e infraestruturas energeticamente
eficientes. A otimizacao de modelos para consumir menos
energia e o uso de provedores de nuvem comprometidos
com fontes renovaveis podem reduzir emissdes. Essas
iniciativas devem estar alinhadas a uma estratégia mais
ampla de digitalizacao sustentavel, equilibrando avanco
tecnolégico e responsabilidade ambiental.

Embora o maior impacto ambiental dos modelos de IA
ocorra durante o desenvolvimento, treinamento e inicio da
producao, a pegada continua ao longo de todo o ciclo de
vida. A atualizacao e a ampliacao dos modelos, a medida
que os conjuntos de dados crescem, frequentemente
exigem mais energia. O planejamento de longo prazo

do consumo energético pode ajudar a reduzir a pegada
ambiental total da IA.
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Hierarquias intencionais
e dilemas éticos

A adocao da IA frequentemente apresenta
dilemas éticos, exigindo um equilibrio
entre oportunidades tecnoldgicas e
consideracodes éticas. Uma hierarquia
intencional é um framework valioso para
avaliar esses desafios, posicionando
decisoes éticas em um espectro — desde
a conformidade regulatéria basica até
compromissos mais profundos com
valores e principios éticos.

No nivel mais baixo, as organizacdes
concentram-se em evitar erros, cumprir
leis e minimizar riscos reputacionais.

Em niveis mais elevados, as decisoes
refletem um compromisso consciente
com valores e responsabilidade social.

A aplicacéo de hierarquias intencionais
ajuda sua organizacao a avaliar desafios
éticos sob multiplas perspectivas e a
identificar solugdes sustentaveis de longo
prazo. Uma abordagem baseada apenas
em conformidade frequentemente leva a
uma mentalidade reativa, tratando a ética
como uma obrigacao, e nao como uma
oportunidade. Em contraste, o trabalho
ético sistematico fortalece a cultura interna
e melhora a reputacao externa.

Ao enfrentar dilemas que envolvem valores
conflitantes, diferentes abordagens podem
ajudar a encontrar solucées. Um exemplo
tipico é a tensao entre a privacidade e

a necessidade de grandes conjuntos de
dados para treinar modelos de IA. Uma
hierarquia intencional pode orientar a
tomada de decisao ao delinear diferentes
niveis de resposta:

@ Priorizacao — A solucao mais

simples, mas frequentemente

a menos ideal, consiste em
favorecer um valor em detrimento
do outro, por exemplo,
priorizando a privacidade em
detrimento da disponibilidade de
dados, ou vice-versa.

\Z Compromisso — Uma

7‘ abordagem intermediaria busca
equilibrar valores conflitantes,
embora possa resultar em
desfechos subdétimos que nao
satisfazem plenamente nenhuma
das partes.

Cé) Reconciliacdo - Uma abordagem
mais ambiciosa procura reduzir

ou eliminar a contradicao
entre valores. Por exemplo,
por meio do desenvolvimento
de tecnologias que minimizem
a dependéncia de dados
pessoalmente identificaveis.

Beneficio mutuo - O resultado

@ ideal ocorre quando ambos os
lados se beneficiam. No caso
da privacidade e do acesso a
dados, dados sintéticos podem
viabilizar o treinamento de IA ao
mesmo tempo em que protegem
a privacidade.

Nem todos os dilemas podem ser
totalmente resolvidos, mas uma

abordagem estruturada para a tomada
de decisoes éticas e o uso consciente

de hierarquias intencionais podem

ajudar sua organizacao a desenvolver

solucoes eticamente solidas e
tecnologicamente robustas. Isso, por

sua vez, permite manter a reputacéo da
organizacao enquanto se aproveita todo

o potencial da inteligéncia artificial.
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A |IA impacta a qualidade e o risco de novas maneiras. Sua organizacao deve adaptar seus
processos de governanca para considerar as caracteristicas especificas da IA em comparacao
com tecnologias tradicionais.

Neste capitulo, descrevemos como a IA afeta qualidade e risco e apresentamos orientagcoes
sobre o0 que considerar ao planejar a implementacao de IA em sua organizagao. Para estruturar
essa discussao, ela foi integrada a um framework de GRC (Governanca, Gestao de Riscos e
Conformidade), abordando especificamente como a IA impacta os processos de governanca, a
gestao de riscos e a conformidade com leis, regulamentos e politicas.

Accountability e
transparéncia

Governanca

\

A |A desafia os processos tradicionais de governanca

de diversas formas. Um dos principais desafios & que
muitos sistemas de |A operam como “caixas-pretas”,
dificultando explicar como os algoritmos chegam as suas
decisoes. Isso frequentemente gera incertezas quanto

a responsabilizacao e ao suporte a tomada de decisoes
quando solugdes de IA sdo utilizadas em decisdes criticas
de negdcio.

Governar a IA de forma eficaz exige uma abordagem
estruturada que esclareca responsabilidades,
estabeleca mecanismos de supervisao e assegure o
alinhamento com objetivos éticos e organizacionais. Isso
comega com uma estratégia de governanga que defina
quem é responsavel pelos sistemas de IA, como eles

sao monitorados e quais processos garantem qualidade,
conformidade e melhoria continua. Essa estratégia deve
integrar a governanca de A as estruturas mais amplas e
aos processos decisorios da organizagao, garantindo que
as solucoes de IA sejam desenvolvidas, implementadas e
utilizadas de forma responsavel e transparente.

Se um banco utiliza 1A
para avaliagao de crédito,
deve ficar claramente
indicado que a IA esta
sendo utilizada e quem é
responsavel por monitorar
0 desempenho do
algoritmo, lidar com erros
e garantir que as decisdes
estejam alinhadas as
diretrizes estabelecidas.

Caso o sistema de IA
tome uma decisao injusta
ou discriminatdria, devem
existir mecanismos

para detectar e corrigir
esse problema.
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Diretrizes éticas e vieses

Um modelo de
recrutamento
pode favorecer
indiretamente um
determinado grupo
demografico
devido a dados
historicamente desequilibrados,
mesmo que o modelo nao tenha
acesso direto a dados que
distinguem esses grupos. Isso é
conhecido como efeito proxy.

Vieses podem gerar desafios éticos,
e as organizacoes devem monitorar
esses riscos por meio de auditorias
regulares para prevenir vieses ilegais
ou indesejaveis.

Monitoramento ‘!i*

continuo e auditorias

Uma seguradora que utiliza IA
para avaliacao de riscos pode
perceber que o algoritmo se torna
menos preciso ao longo do tempo,
a medida que condicoes de
mercado ou comportamentos dos
clientes se afastam dos dados nos
quais o modelo foi treinado.

Portanto, a empresa deve dispor
de sistemas para auditorias
regulares e ajustes nos modelos, a
fim de manter alto desempenho.

Para implementar a estratégia de

governancga de IA, é necessario estabelecer
estruturas especificas de governanca.

Além de procedimentos claros, papéis e
responsabilidades, isso pode incluir um
comité de ética em IA ou um conselho de
governanca responsavel por supervisionar
iniciativas de IA em toda a organizacao. Esses
oérgaos devem garantir que o uso da IA esteja
em conformidade com politicas internas,
padroes éticos e requisitos regulatorios.

A governanca eficaz depende da definicao
clara de responsabilidades em toda a
organizacao. Quem é responsavel pela
estratégia geral de IA? Quem monitora as
solugdes tecnologicas? Quem garante que as
solucdes de IA estejam alinhadas aos objetivos
éticos e estratégicos da organizacao? Uma
divisao clara de responsabilidades assegura
que todas as partes relevantes — equipes
técnicas, lideranca e areas de negécio —
compreendam seus papéis na governanga dos
sistemas de IA.

A governanca eficaz de IA inclui uma gestao
de qualidade estruturada, com diretrizes e
procedimentos internos claros.

Outro aspecto da gestao da qualidade em IA

é o estabelecimento de métodos para validar
e testar modelos de IA antes da implantacao,
durante atualizacoes e por meio de avaliacoes
continuas de qualidade na operacao diaria.
Garantir dados de treinamento de alta qualidade
é essencial, tanto no desenvolvimento inicial
quanto em ciclos posteriores de retreinamento.
A governanca de |A também deve incluir
medidas para manter a qualidade dos dados

de entrada utilizados em producao. As
organizagdes podem fortalecer a governanga
de IA utilizando ambientes de simulacgao,
validacao cruzada e projetos-piloto para testar
modelos antes da implantacdo em larga escala.
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Gestao derisco

Diferentemente dos sistemas tradicionais

de TI, solucoes de IA sdao mais dinamicas e
frequentemente dificeis de prever, o que torna
a gestao de riscos mais complexa. Esses riscos
incluem ameacas tecnologicas, como ataques
cibernéticos a sistemas de IA, bem como riscos
de negacio e éticos decorrentes de decisoes
incorretas tomadas por sistemas de IA.

Antes de implantar solucdes de IA em producao,

as organizagdes devem conduzir avaliagdes de
risco, examinando superficies de ataque, erros
algoritmicos imprevistos e questdes relacionadas ao
uso de dados e a tomada de decisoes.

Também é necessario avaliar a robustez, ou seja,
como a solucao de IA lida com eventos inesperados.
Isso inclui influéncias externas, como falhas
tecnologicas ou mudancgas nas condigdes dos
dados. Uma solucao de IA robusta deve ser capaz de
se adaptar a essas situagcdes ou, no minimo, garantir
um desligamento controlado de fungées em eventos
criticos, como desastres naturais ou incéndios.

Vocé também deve estar ciente de que, como

Inga Strimke aponta em seu livro Maskiner som
tenker (Maquinas Pensantes), os fornecedores de
solucdes de IA podem inserir um numero ilimitado de
backdoors que os clientes ndo conseguem detectar.
Portanto, vocé deve avaliar cuidadosamente os
riscos associados aos dados antes de adicionar
informacgdes confidenciais a uma solucao de IA.

Os riscos operacionais sdo uma parte central
dessa avaliacao. Sistemas de IA podem falhar de
forma inesperada, e falhas de modelo podem ter
consequéncias graves, especialmente quando
utilizados em processos criticos. Recomenda-se a
criacao de cenarios para explorar como modelos de
IA podem se comportar sob diferentes condicoes e
planejar possiveis cenarios de falha.

Risco operacional

decorrente da A
(V]

dependéncia de IA

Uma solucao de IA que
monitora riscos financeiros
em tempo real pode

comecar a fazer avaliacoes
incorretas se encontrar novos
padrées fora dos dados de
treinamento. Se a organizagao
nao dispuser de controles
manuais ou processos
alternativos de tomada de
decisao, isso pode gerar
consequéncias significativas.

Para gerenciar riscos
operacionais no uso da IA,
vocé deve implementar
mecanismos de controle
para detectar erros e
medidas de contingéncia
— como redundancia ou
procedimentos alternativos
— garantindo que os
processos de negocio nao
sejam interrompidos.

Primeiramente, é necessario avaliar
0s riscos associados ao modelo de
IA, incluindo a seguranca dos dados
de treinamento e a resiliéncia contra
ataques como inversao de modelo
e envenenamento de dados. Isso
exige uma compreensao solida do
funcionamento dos modelos de

IA e a capacidade de identificar
vulnerabilidades potenciais. Além
disso, é essencial monitorar
continuamente o desempenho

do modelo para manter sua
funcionalidade, mesmo a medida
que novos padroes de dados ou
tendéncias de mercado surgem.
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Para mitigar esses riscos, implemente Ataques de inversao de modelo

mecanismos de controle que monitorem
os sistemas de |IA em tempo real e
detectem desvios no desempenho do
modelo ou nos dados de entrada. Tais
mecanismos podem incluir alertas
automatizados caso um modelo produza
resultados inesperados ou irracionais.
Isso reduz o risco de decisdes
equivocadas afetarem as operacoes

ou a reputacgao da organizacao. O
monitoramento também garante que
seres humanos possam revisar decisdes
criticas quando necessario.

Atraveés de ataques de
inversao de modelos,

os atacantes podem
reconstruir informacoes
confidenciais fazendo
consultas a um modelo
de IA treinado. Isso é
particularmente perigoso para solugdes de
IA que lidam com dados pessoais, como
informacgdes de saude ou financeiras.

A dependéncia de fornecedores terceirizados de tecnologia de IA também introduz riscos.

Ao utilizar servicos ou modelos de IA externos, as empresas devem avaliar a seguranca, a
confiabilidade e a conformidade desses fornecedores com as regulamentagdes aplicaveis.
Avaliagoes criteriosas de fornecedores terceiros e acordos claros que protejam os interesses e 0s
dados da organizacao sao essenciais.

As organizagdes devem estabelecer processos de monitoramento especificos para fornecedores a
fim de lidar com esses desafios, acompanhar o desempenho de modelos de IA externos e garantir
o alinhamento com os requisitos operacionais. Isso ajuda a detectar possiveis falhas precocemente
e a mitigar a dependéncia de fornecedores terceirizados sem salvaguardas adequadas.

Os riscos juridicos também devem ser considerados. O uso extensivo e irresponsavel da 1A
pode levar a violagcao de leis e regulamentos, como infracdes a legislacao de protecao de dados
e privacidade, violacao de direitos de propriedade intelectual ou discriminacao. Além disso,

as regulamentacgodes sobre IA exigem cada vez mais que as empresas avaliem, gerenciem e
mitiguem de forma sistematica os riscos relacionados a tecnologia. Portanto, é necessario
garantir que seus sistemas de IA estejam em conformidade com as leis aplicaveis e que existam
procedimentos estabelecidos para lidar com possiveis desafios juridicos. Abordaremos esse
tema com mais detalhes em um capitulo posterior.

Sistema automatizado de compra de imdveis da Zillow

@ A Zillow desenvolveu um sistema automatizado para a compra
H de casas com base no seu modelo Zestimate, que utilizava IA
¢ para estimar o valor dos imdveis.

Quando a pandemia da COVID-19 causou flutuagdes significativas no mercado
imobiliario, ocorreu um evento imprevisivel — algo para o qual o modelo nao estava
preparado. O sistema nao possuia mecanismos para detectar anomalias, fazendo com
que a Zillow continuasse a comprar casas a precos inflacionados. Isso resultou em
perdas financeiras substanciais e, por fim, levou a decisao de descontinuar o programa.
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Além dos controles técnicos, as
organizacoes devem desenvolver um
plano de contingéncia para gerenciar
riscos operacionais associados a
dependéncia de IA. Esse plano pode incluir
o estabelecimento de procedimentos
manuais e sistemas redundantes que
assumam as operacgoes caso a solucao

de IA falhe, como a implementacao de
processos alternativos de tomada de
decisao quando o modelo encontrar dados
imprevistos. As organiza¢oes devem estar
preparadas para que modelos de IA percam
precisao ao longo do tempo e exijam
atualizacoes frequentes, especialmente
em ambientes dinamicos, como a previsao
de comportamento do usuario ou de
tendéncias de mercado.

Conforme mencionado anteriormente,
também é crucial abordar riscos
relacionados a qualidade dos dados.
Sistemas de IA dependem de grandes
volumes de dados para funcionar de forma
eficaz, e dados de baixa qualidade podem
levar a resultados imprecisos ou enviesados.
As organizagdes devem implementar
praticas eficazes de gestao de dados para
garantir que os dados de treinamento
sejam representativos, precisos e livres

de vieses. Auditorias regulares de dados e
modelos ajudam a manter alta qualidade e
confiabilidade nos sistemas de IA.

Sistemas de IA também podem introduzir
riscos reputacionais significativos. Decisoes
incorretas ou discriminatérias tomadas por
um modelo de IA podem rapidamente atrair
atencao negativa da midia e prejudicar a
confianca de clientes e parceiros. Portanto,
o risco reputacional deve ser integrado

a estratégia geral de gestao de riscos da
organizacao. Isso inclui estratégias claras
de comunicacao para responder a eventuais
erros ou resultados controversos gerados
por sistemas de IA.

Resultados algoritmicos
imprevisiveis e risco de reputacao

Sistemas de IA sao complexos, o
que pode levar a situacoes em que
algoritmos tomam decisbes que
parecem imprevisiveis ou irrazoaveis
para os usuarios finais. Mesmo que
essas decisdes sejam baseadas

em padrdes presentes nos dados,
tais resultados podem representar
um risco reputacional para a
organizacao, especialmente se forem
percebidos como discriminatorios.

Para lidar com isso, é necessario
implementar testes automatizados
extensivos e salvaguardas —
guardrails — para detectar e corrigir
situacoes anomalas.

Compliance

A IA introduz novos desafios de
conformidade a medida que as
organizagbes adotam esses sistemas.
Garantir que a IA opere dentro dos marcos
legais exige uma estratégia de conformidade
que integre tecnologia, governancga e
aspectos juridicos.

Desenvolva procedimentos robustos para
monitorar, documentar e avaliar decis6es
de IA e o uso de dados. Auditorias e
relatdrios regulares ajudam a demonstrar
conformidade e a mitigar riscos legais.

A tecnologia também pode ser utilizada para
fortalecer a conformidade, por exemplo,

por meio de ferramentas que monitoram
decisdes de IA, anonimizacao de dados

ou automacao de auditorias, mantendo a
supervisao sobre sistemas de IA complexos.
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A colaboragao com especialistas juridicos e autoridades regulatorias ajuda as
organizagdes a se manterem atualizadas sobre desenvolvimentos legais e fornece
orientacao sobre boas praticas para atender aos requisitos de conformidade. Isso
pode incluir a participacao em féruns do setor, grupos de trabalho ou programas de
certificacao sobre o uso responsavel da IA.

A conformidade nao se trata apenas de evitar multas e sangcdes — ela também

é fundamental para construir confianga com clientes, parceiros e reguladores.
Regulamentagodes tecnoldgicas frequentemente se baseiam em principios éticos
fundamentais, como transparéncia e responsabilidade. A conformidade torna-se mais
gerenciavel quando esta alinhada a esses principios e sustentada por sistemas eficazes
de supervisao e melhoria continua. O objetivo deve ser garantir que a organizagao utilize
IA de forma segura e responsavel, com processos sustentaveis alinhados a valores
internos e exigéncias externas.

Uso de dados pessoais no
treinamento de IA

Se um modelo de IA for treinado com dados
pessoais sem consentimento ou se esses dados
nao puderem ser excluidos mediante solicitagcao
do titular, isso pode configurar violagao do GDPR.
Portanto, sistemas de |A devem ser desenvolvidos
e implementados com mecanismos integrados que
permitam aos usuarios exercer seus direitos, como
o direito de acesso e o direito ao esquecimento.

Para cumprir o GDPR, as organiza¢coes devem adotar processos transparentes
sobre como modelos de IA tratam dados pessoais, incluindo como os dados sao
anonimizados e protegidos — tema que sera aprofundado em capitulos posteriores.
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A regulamentacao da IA, como o Al Act,
sinaliza uma mudanc¢a fundamental na
governanca da inteligéncia artificial. No
entanto, as organizagcoes devem lembrar
que os marcos legais existentes que
regulam a implementacao de IA continuam
plenamente aplicaveis. Estruturas legais
relacionadas a protecao de dados,
administracao publica, antidiscriminacao,
direitos do consumidor e responsabilidade
civil permanecem igualmente relevantes,
pois ja se aplicam a lA.

Compreender a legislacéo de IA na Europa
nao é uma tarefa simples, mas é possivel
identificar principios gerais comuns, apesar
das diferencas entre legislacdes nacionais.
Embora os regulamentos da Uniao Europeia
sejam implementados com variagoes
nacionais — e apesar do Brexit e da
existéncia de paises fora da UE — a Europa
compartilha uma tradigao juridica comum
baseada em principios semelhantes em
diversas areas.

Esses principios gerais e similaridades serao
explorados nos proximos capitulos deste
guia. Além disso, deve-se observar que 0s
capitulos anteriores descreveram abordagens
para o uso responsavel, seguro e ético da

IA que também se alinham bem com os
fundamentos gerais para a implementacao
legal da IA na Europa.

Como ponto de partida geral, as
organizagdes devem aderir as mesmas
normas regulatérias e requisitos de
conformidade que regem o trabalho manual
tradicional e a Tl. As leis e regulamentos
existentes continuam a ser plenamente
aplicaveis, mas introduzem desafios
juridicos na adaptacao as capacidades
tecnoldgicas emergentes.

Orientacao do

documento O\

Este guia aborda os marcos
legais gerais da Uniao Europeia
relacionados a IA. Implementagoes
nacionais podem variar,

portanto as organizagdes devem
consultar profissionais juridicos
qualificados e familiarizados com
as regulamentacgoes especificas
aplicaveis em sua jurisdicao antes
de implementar e utilizar sistemas
de IA. As informacdes fornecidas
neste guia destinam-se apenas a
orientacao geral e nao constituem
aconselhamento juridico.

Compreensao das obrigacoes legais

A
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Embora as aplicagdes possam variar, diversos marcos regulatérios merecem atencgao especial
devido a riscos especificos relacionados a IA. Os direitos humanos continuam a formar a
base de muitas diretrizes que regem o uso da IA, assim como em outros contextos. As leis
de sigilo profissional e confidencialidade sao particularmente criticas, pois sistemas de

IA podem expor inadvertidamente informac¢oes sensiveis por meio de reconhecimento

de padroes ou de resultados nao intencionais. No setor publico, os principios do direito
administrativo que regem a tomada de decisdes justas enfrentam novos desafios quando
algoritmos realizam ou apoiam decisdes que afetam direitos individuais. A legislagao
antidiscriminatoria torna-se cada vez mais relevante, uma vez que sistemas de IA podem
perpetuar ou amplificar vieses presentes nos dados de treinamento, potencialmente gerando
impactos discriminatorios ilicitos sem justificativa transparente.

As iniciativas regulatoérias digitais da UE

Nos ultimos anos, a Unidao Europeia introduziu
importantes regulamentagdes tecnoldgicas,
incluindo o GDPR e o Al Act, estabelecendo padrdes
para protecao de dados, transparéncia da IA e
responsabilizacao.

Atualmente, a agenda regulatoria da UE continua

a evoluir, com a Comissao Europeia avan¢ando
iniciativas nas areas de sustentabilidade, financas, ciberseguranca e regulacao
digital, muitas das quais se concentram no fortalecimento da governancga tecnoldgica,
da seguranca e dos marcos dos mercados digitais.

E importante destacar que algumas propostas anteriores foram retiradas ou
reconsideradas. A Diretiva de Responsabilidade em IA (Al Liability Directive) foi
abandonada devido a "auséncia de um acordo previsivel” sobre a regulamentagao.

De forma semelhante, propostas de atualizagao das regras de privacidade online

para servicos de mensagens ficaram estagnadas. Em vez disso, a prioridade parece

ter se deslocado para a implementagao das regulamentagdes existentes e para o
refinamento de marcos mais antigos voltados a tecnologias emergentes, ciberseguranca
e governanca da IA. As areas de foco atuais incluem a elaboracao de guias de apoio

ao Al Act, a atualizacao do Cyber Resilience Act e a implementacao de salvaguardas
financeiras por meio do Digital Operational Resilience Act (DORA).

Embora o processo regulatério da UE permaneca metddico, os proximos meses trarao
desenvolvimentos continuos na governanga digital, juntamente com esforcos para
simplificar a conformidade entre diferentes marcos regulatorios. As partes interessadas
devem se preparar tanto para novos requisitos especificos por setor quanto para a
implementacao de legislagdes ja adotadas, a medida que os mecanismos de fiscalizagao
forem sendo desenvolvidos.

Compreensao das obrigacoes legais
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As regras de responsabilidade civil em toda a Europa também seguem principios
semelhantes. As empresas que utilizam IA assumem a responsabilidade primaria por
prevenir esses danos por meio de procedimentos abrangentes de avaliagao de riscos
e protocolos rigorosos de testes. No entanto, isso passara por algumas mudancas a
medida que o Al Act for plenamente implementado nos paises da UE, uma vez que o
regulamento estabelece responsabilidades graduadas com base nos niveis de risco.

Essa mudanca provavelmente significara que as empresas deverao esperar requisitos
de certificacao semelhantes a marcacao CE antes de implantar sistemas de IA de alto
risco. Esse cenario em transformacao exige uma abordagem proativa tanto em relacao a
conformidade atual quanto a antecipacao de requisitos emergentes.

Para navegar nesse ambiente em evolucao, tanto no que diz respeito a
responsabilidade civil quanto a outras areas juridicas, as empresas devem:

Integrar a supervisao juridica ao desenvolvimento de |A desde o inicio.

:
@ Garantir conformidade com as regulamentagdes existentes, ao mesmo
tempo em que se prepara para regulamentagdes futuras.
@; Estabelecer frameworks de governanca para acompanhar
mudancas regulatorias.

é Adotar modelos de IA transparentes e explicaveis para alinhar-se a
LI/] principios de equidade e accountability.

vz Documentar avaliacoes de risco e estratégias de mitigacao tanto para
f cenarios de responsabilidade geral quanto de responsabilidade por produto.
Manter-se informadas sobre regulamentacoes especificas de setores
@\ que possam se aplicar as aplicacoes de IA.

Uma empresa que aborda esses desafios de forma proativa nao apenas reduz riscos,
como também fortalece sua posicao como lider responsavel e inovador em mercados
impulsionados por IA.

Compreensao das obrigacoes legais
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@ IA Act

O Al Act é o novo marco
legal da Uniao Europeia
para promover o uso
seguro e responsavel
da inteligéncia artificial.
O regulamento busca
equilibrar a necessidade
de inovacao com

a necessidade de
protecao contra usos
nocivos dalA. Isso é
feito por meio de duas
abordagens principais:
risco e papéis.

O Al Actéuma
regulamentacao baseada
em risco. Isso significa,
entre outras coisas, que
as regras aplicaveis
variam conforme a
classificacao de risco do
sistema de IA.

O Al Act proibe sistemas de IA considerados de risco inaceitavel. Isso inclui, por exemplo, IA
utilizada para manipular ou enganar deliberadamente pessoas, sistemas de “pontuac¢ao social”
(social scoring) ou sistemas usados para avaliar a probabilidade de uma pessoa cometer um
crime com base exclusivamente em perfilamento. A grande maioria dos sistemas de IA nao sera
proibida pelo regulamento. Muitos sistemas apresentam risco minimo e nao possuem requisitos
especificos sob o Al Act, como filtros de spam e sistemas de recomendacao.
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As regras aplicaveis aos
sistemas de IA de alto risco sao
particularmente relevantes.
Esses sistemas sao permitidos,
mas devem cumprir requisitos
especificos de conformidade

e seguranca. As obrigacées
aplicaveis dependem do papel
desempenhado pela organizacao
em relagao ao sistema.

O Artigo 6 do Al Act define o que
constitui um sistema de alto risco.
Existem duas formas principais
pelas quais um sistema de IA pode
ser classificado como de alto risco:

o A primeira ocorre quando
o sistema de IA &, ou esta
integrado a, um produto que
ja esta sujeito a legislacao
europeia de seguranca de
produtos. Isso se aplica a
produtos nos quais a seguranga
€ critica, como brinquedos
infantis, elevadores e
equipamentos de protecao —
ver Anexo | do Al Act.

+ A segunda ocorre quando o
sistema de IA é utilizado para
finalidades listadas no Anexo
Il do Al Act. Se um sistema
for utilizado para uma dessas
finalidades, ele sera, em regra,
considerado de alto risco. O
elemento comum entre esses
sistemas é o fato de poderem
impactar diretamente a vida e
a segurancga das pessoas, e
de erros ou vieses poderem
afetar significativamente direitos
fundamentais, seguranca
publica ou tratamento justo.

)

Exemplos de sistemas de alto
risco no Al Act

Biometria - Sistemas para identificacao
biométrica remota, categorizagao biométrica
baseada em caracteristicas sensiveis e
reconhecimento de emocdes.

Infraestrutura critica — Sistemas utilizados
como componentes de seguranga em
infraestruturas digitais criticas e no
fornecimento de agua, eletricidade,

gas e aquecimento.

Educacao - Sistemas utilizados para
processos de admissao, avaliacao de
resultados de aprendizagem, niveis
educacionais e monitoramento durante
provas e exames.

Emprego e recrutamento - Sistemas
utilizados para recrutamento, decisoes de
contratacao e avaliacao de desempenho e
comportamento de colaboradores.

Servicos sociais — Sistemas utilizados para
avaliar elegibilidade a servigos publicos,
solvéncia crediticia e seguros de saude.

Aplicacao da lei — Sistemas utilizados
para avaliacao de risco criminal, deteccao
de mentiras e avaliagdo de provas

em investigagoes.

Imigracao e controle de fronteiras — Sistemas
utilizados para avaliagdes de seguranga,
analise de pedidos de asilo e identificacdo em
controles fronteirigos.

Justica e democracia — Sistemas utilizados
para processamento de processos
judiciais e para influenciar resultados
eleitorais e votacdes.
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Atualmente, ja existem diversos sistemas de IA de alto risco em uso. Alguns exemplos incluem:

Uso da IA para avaliar
alunos nas escolas

g
\
2

Turnitin Gradescope:
Ferramenta baseada em
IA para avaliar e fornecer
feedback sobre trabalhos
académicos. O sistema
utiliza machine learning
para analisar respostas,
detectar possiveis plagios
e auxiliar na correcao
com base em critérios
predefinidos. Embora
tenha sido desenvolvido
para otimizar o processo
de correcao, levanta
questionamentos sobre
justica e precisao na
avaliacao automatizada
de estudantes.

_aax ( UsodelApara
| policiamento direcionado

Palantir Gotham: A Palantir fornece uma
plataforma baseada em IA utilizada por
agéncias de seguranca publica para
analise preditiva de dados e inteligéncia.
O sistema integra grandes volumes de
dados de diversas fontes para identificar
padrées relacionados a atividades
criminosas. Embora possa aumentar a
eficiéncia policial, o sistema tem sido alvo
de criticas devido a possiveis violacoes
de privacidade e ao risco de reforcar
vieses existentes no sistema de justica.
As autoridades alfandegarias da Noruega
utilizam a Palantir para identificar potenciais
contrabandistas, empregando métodos
que vao desde reconhecimento de placas
até analise de redes sociais. Em 2016, a
policia norueguesa firmou contrato com

a Palantir, mas o projeto foi interrompido
em 2020 antes de sua implementacao. Em
ambos 0s casos, a Autoridade Norueguesa
de Protecao de Dados expressou
preocupacoes. De forma semelhante, a
policia alema também enfrentou criticas
pelo uso do sistema, principalmente
devido ao risco de envolver pessoas
inocentes em investigagoes.

@ Uso de IA como componente de seguranca ha

gestao de infraestrutura critica

Gestao de trafego com IA em Verona: Na regiao de Porta Nuova, um importante
cruzamento da cidade de Verona, esta sendo testado um sistema inteligente de
sensores que utiliza inteligéncia artificial para analisar dados de trafego em tempo
real. O sistema combina radar e cameras para classificar veiculos, medir velocidade
e detectar infracdes de transito. Os dados auxiliam a gestao do trafego, como o
ajuste de semaforos. Embora isso possa melhorar o fluxo viario e reduzir emissoes,
surgem preocupacoes relacionadas a seguranca dos dados e ao possivel uso

indevido das informacdes coletadas.
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Para determinar se um sistema de IA se enquadra como de alto risco, é necessario
verificar se o uso pretendido corresponde a alguma das descricdes do Anexo lll.
Contudo, mesmo que o sistema seja utilizado para uma finalidade listada no Anexo
[ll, ele ndo é automaticamente classificado como de alto risco. Existem excecoes a
essa regra geral. O seu sistema nao sera considerado de alto risco se for possivel
documentar que ele:

Executa tarefas simples e repetitivas, com margem de erro muito baixa;

Realiza controle de qualidade de trabalho ja executado por humanos;

Identifica padrdes sem substituir ou influenciar o julgamento humano;

Apenas prepara a base para uma avaliagao listada no Anexo lll.

Funcoes dos

operadores no Al Act Papéis do operador definidos

O Al Act atribui responsabilidades e
obrigacdes com base no papel especifico
que uma organizagao desempenha

em relacao a um sistema de |IA. Esses
papéis — como provedor, implantador,
distribuidor, entre outros — determinam
quais medidas devem ser implementadas
para garantir conformidade com o
regulamento. Por exemplo:

* Vocé é considerado provedor se
desenvolveu uma ferramenta de
recrutamento baseadaemIA e a
colocou no mercado ou a colocou em
uso sob seu proprio nome. Nesse caso,
vocé é responsavel pela classificagao
de risco e pela documentacao técnica.

» Vocé é considerado implantador
(deployer) se utiliza uma ferramenta
de IA para analisar dados de clientes.
Nesse caso, vocé possui obrigagdes
especificas de supervisao, deve
implementar medidas de gestao de
riscos e garantir que colaboradores ou
usuarios finais recebam as informacoes

necessarias sobre o sistema.

P
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Modelos gerais — GPAI

Conforme mencionado anteriormente,
surgiram diversos modelos de IA capazes

de executar uma ampla gama de tarefas.
Esses modelos sao conhecidos como IA

de uso geral (GPAI). Solucoes GPAI sao
treinadas com grandes volumes de dados
diversos e podem executar multiplas tarefas.
Elas podem ser utilizadas diretamente ou
integradas a outros sistemas de IA. Exemplos
conhecidos incluem grandes modelos de
linguagem, como o ChatGPT da OpenAl.
Outros modelos GPAI podem processar
imagens, audios ou dados cientificos.

O Al Act inclui um capitulo especifico com regras proprias para GPAI. De acordo com o
regulamento, um modelo GPAI é definido como um modelo de IA treinado com grandes
volumes de dados, utilizando auto-supervisdo em larga escala, capaz de desempenhar
competentemente uma ampla variedade de tarefas distintas e de ser integrado a
diversos sistemas ou aplicacoes posteriores. Modelos com pelo menos um bilhao de
parametros, treinados com grandes conjuntos de dados, geralmente se enquadram
nessa definicao.

Se vocé for um implantador de um modelo GPAI, devera seguir as regras gerais do
Al Act conforme o uso do modelo e o nivel de risco envolvido. No entanto, requisitos
especificos se aplicam caso vocé coloque no mercado ou desenvolva um modelo GPAL.

Modelos GPAI estao sujeitos a uma abordagem baseada em risco. Modelos
particularmente poderosos ou com impacto social significativo podem ser classificados
como de risco sistémico. O risco sistémico em modelos GPAI surge quando um modelo
esta entre os mais avangados — por exemplo, aqueles que exigem pelo menos 10%°
FLOPs (operacdes de ponto flutuante) para treinamento, um processo que atualmente
custa dezenas de milhdes de euros — ou quando apresenta impacto social equivalente
devido a sua escalabilidade, alcance ou potencial de causar danos significativos. Esses
modelos estao sujeitos a requisitos mais rigorosos, incluindo:

« Documentar o funcionamento do modelo e suas limitacoes;

« Divulgar os dados utilizados para treinamento;

« Garantir conformidade com a legislacao de direitos autorais.

Até 9 de abril de 2025, o Codigo de Conduta Europeu para IA de Uso Geral fornecera
orientacoes detalhadas para auxiliar provedores de modelos GPAIl a cumprir suas

obrigagdes sob o Al Act, especialmente no que se refere a transparéncia, direitos
autorais e mitigacao de riscos.
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Aprovacao do |IA Act

O Parlamento Europeu adotou formalmente o Al Act
em meados de 2024, e o regulamento entrou em vigor
em 1° de agosto de 2024. Nos Estados-Membros

da UE, suas disposicoes passam a ser aplicadas de
forma gradual ao longo de varios anos:

» 2 de fevereiro de 2025 - Entra em vigor a proibigcao
de praticas de IA proibidas, incluindo social scoring,
técnicas de manipulacao, determinados sistemas de
identificacao biométrica e requisitos de alfabetizacao
em IA.

» 2 de agosto de 2025 - Tornam-se aplicaveis os
frameworks de governancga e supervisao, incluindo a
designacao, pelos Estados-Membros, de Escritérios
de IA, bem como as obrigac¢des para provedores de
modelos de IA de Uso Geral (GPAI) e as disposicbes
relativas a penalidades.

» 2 de agosto de 2026 - Data principal de aplicacao,
quando a maior parte das disposicoes do Al Act

entra em vigor, especialmente aquelas que regem
sistemas de IA de alto risco. Até essa data, os
Estados-Membros devem ter pelo menos um sandbox
regulatério de IA em funcionamento.

» 2 de agosto de 2027 - Prazo final para a
implementacao completa dos requisitos aplicaveis a
sistemas de IA de alto risco incorporados a produtos
regulados por outros atos da UE, como dispositivos
meédicos, brinquedos e maquinas.

O Al Act também sera incorporado ao Acordo do
Espaco Econémico Europeu (EEE), garantindo sua
aplicagcao na Noruega, Islandia e Liechtenstein. O
cronograma para essa incorporacao depende do
processo decisorio do Comité Conjunto do EEE e da
implementacao nacional subsequente.

Cada pais do EEE deve estabelecer as estruturas
administrativas necessarias para se alinhar as
disposicoes do Al Act. O intervalo de tempo entre a
aplicacao do regulamento na UE e sua incorporacao
ao EEE significa que a implementacao nos paises do
EEE ocorrera com atraso em relacao ao cronograma
da Uniao Europeia.

Sandbox regulatorio C

Um sandbox regulatorio € um
ambiente controlado no qual
empresas podem desenvolver,
testar e validar sistemas
inovadores de IA sob a supervisao
das autoridades competentes.

Essa abordagem busca fomentar a
inovacao ao mesmo tempo em que
garante a conformidade com as leis
e regulamentos aplicaveis.

De acordo com o Artigo 57 do
Artificial Intelligence Act (Al Act)
da Unido Europeia, os Estados-
Membros sao obrigados a
estabelecer pelo menos um
sandbox regulatério de IA, que
devera estar operacional até
agosto de 2026. Esses sandboxes
fornecem uma estrutura para a
colaboracao entre desenvolvedores
de IA e reguladores, facilitando

a implantagao segura e ética de
tecnologias de IA.

Alguns paises ja iniciaram
programas desse tipo. Por exemplo,
a Autoridade Norueguesa de
Protecao de Dados (Datatilsynet)
opera um sandbox regulatorio
desde 2020, com foco em solucoes
de IA que aprimoram a protecao da
privacidade. Essa iniciativa oferece
orientagcdo gratuita a empresas
selecionadas, promovendo o
desenvolvimento de sistemas de IA
responsaveis e em conformidade.

Embora iniciativas semelhantes
estejam surgindo em outros
Estados-Membros da UE, a
implementacao e o escopo dos
sandboxes regulatérios de IA variam
de pais para pais.
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Impacto no Reino Unido e na Suica

Apos deixar a Unido Europeia, o Reino Unido optou por uma abordagem
diferente para a regulamentacao da IA. O governo britanico decidiu nao
introduzir uma regulamentacao abrangente como o Al Act, adotando em vez
disso um modelo setorial, com diretrizes especificas por dominio. No entanto,
empresas britanicas que colocam sistemas de IA no mercado da UE ou utilizam
sistemas de IA dentro da UE devem cumprir os requisitos do Al Act.

Além disso, em virtude do Windsor Framework, a Irlanda do Norte permanece
alinhada a parte das regulamentag¢des do mercado Unico europeu, o que pode
resultar em uma divisao regulatéria em relacao a governancga da IA entre a
Irlanda do Norte e o restante do Reino Unido.

A Suica, que nao é membro da Unido Europeia nem do Espaco Economico
Europeu, nao esta diretamente sujeita ao Al Act. Ainda assim, empresas
suicas que colocam sistemas de IA nho mercado da UE devem cumprir o
regulamento. Atualmente, a Suica esta avaliando sua prépria abordagem
regulatéria para a inteligéncia artificial.
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Quando sua empresa adota IA, é fundamental avaliar cuidadosamente se, e em
que medida, o sistema processa dados pessoais. Sistemas de IA frequentemente
trabalham com grandes volumes de dados, que podem conter informagoes sobre
individuos. Para estar em conformidade com as regulamentacoes de privacidade
previstas no GDPR, é necessario implementar medidas que garantam que os
dados pessoais sejam tratados de forma licita, justa e segura.

Lembre-se de que o GDPR se aplica sem
excegoes quando vocé implementa IA da
mesma forma que se aplica quando nao ha
uso de IA. E necessario realizar a mesma
rotina de conformidade que em qualquer
outro tratamento de dados pessoais — se
nao de forma ainda mais metddica. Os
requisitos gerais de avaliagao de riscos, de
estabelecimento de uma base legal para o
tratamento e de protecao dos direitos dos
titulares dos dados — como acesso, retificacao e eliminacao — continuam plenamente
aplicaveis. Considerando que o GDPR abrange uma ampla gama de medidas detalhadas
de conformidade, este capitulo abordara apenas os principios gerais do framework.

Cumprir com o GDPR pode ser desafiador ao utilizar IA. Muitas vezes, é dificil
compreender plenamente como um sistema de |A funciona e quais dados estao
sendo processados. Por exemplo, explicar como o sistema chega as suas decisdes
pode ser complexo, o que torna mais exigente o cumprimento dos deveres de
transparéncia e o fornecimento de informacdes significativas sobre a logica
envolvida na tomada de decisdes automatizadas. Seguir as medidas técnicas e
éticas descritas nos capitulos anteriores é especialmente importante para lidar com
esses desafios.
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Avaliacao de riscos e
Avaliacao do impacto a
protecao de dados (DPIA)

O GDPR baseia-se nos principios de
protecao de dados desde a concepcao
(data protection by design) e por padrao
(by default) e fundamenta muitos de
seus requisitos de conformidade na
possibilidade de risco. Ao abordar

esses padroes, é necessario proteger
ativamente os dados pessoais ao longo
de todo o seu tratamento, por meio da
implementacao de medidas técnicas e
organizacionais que minimizem riscos a
privacidade. Isso inclui a realizacao de
avaliacoes de risco e a incorporacao de
salvaguardas de privacidade as solucoes
desde o inicio.

Para conduzir uma avaliacao de risco
abrangente, vocé deve, por exemplo:

o Identificar quais dados pessoais sao
tratados e onde estdo armazenados

« Reconhecer ameacas externas e
internas aos dados pessoais

o Detectar fragilidades em seus
sistemas e procedimentos

e Avaliar as possiveis consequéncias de
violacdes ou do uso indevido dos dados

O principal exemplo de gestao de riscos
no GDPR é a exigéncia da Avaliagao de
Impacto a Protecao de Dados (DPIA).
Uma DPIA deve ser realizada quando

o tratamento puder representar um

alto risco aos direitos e as liberdades
das pessoas naturais. Uma DPIA é
particularmente importante se vocé
utilizar novas tecnologias, processar
dados pessoais em larga escala, monitorar
sistematicamente individuos, combinar
dados pessoais de multiplas fontes ou

processar dados relativos a pessoas em
situacao de vulnerabilidade. Nesse contexto,
recomendamos sempre a realizagdo de uma
DPIA ao implantar um novo servico de IA.

Ao conduzir uma DPIA, é necessario avaliar
regularmente os dados pessoais que estao
sendo processados e o fluxo subsequente
desses dados. Além disso, deve-se avaliar a
probabilidade de ocorréncia de incidentes,

o impacto potencial das consequéncias e

as salvaguardas adequadas para mitigar

0s riscos. Isso pode incluir criptografia,
pseudonimizacao ou outras formas de
proteger seus sistemas, como procedimentos

abrangentes de treinamento de usuarios.

E necessario manter uma gestao continua
de riscos e realizar uma DPIA sempre que

o sistema de IA for submetido a mudancas
significativas. Também é importante lembrar
de envolver o Encarregado de Protecao de
Dados (DPO), caso a organizagdo possua um.

Exigéncia
de DPIA

Observe que
até mesmo
ferramentas
simples de IA,
como copilots,
exigem a realizagao de uma DPIA.

Nao é o nivel de sofisticacao da
ferramenta que determina essa
exigéncia, mas a forma como ela é
utilizada e a extensao de seu uso. Um
desafio associado as ferramentas de |IA
é que os fornecedores frequentemente
nao fornecem total transparéncia sobre
o funcionamento das ferramentas, o
que pode dificultar o cumprimento

dos requisitos relativos aos direitos de
acesso e eliminacao de dados.
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Documentacao

Uma documentacao adequada é
crucial para a conformidade com o
GDPR — se nao esta documentado,
nao aconteceu. Vocé deve
documentar a analise de aquisicao
antes de obter uma ferramenta

de IA, as avaliacoes derisco, a
justificativa para a escolha de
solucoes especificas, o processo
de implementacao e modificacoes
posteriores. Apos selecionar uma
solucao, certifique-se de atualizar o
registro de atividades de tratamento
(RoPA), a politica de privacidade, o
registro de consentimentos e demais
documentacoes relevantes.

Quando esses processos sao
documentados de forma consciente,

a realizacao de uma DPIA torna-se
muito mais simples. Considere o
seguinte exemplo: ao documentar a
justificativa para a implementacao de
uma ferramenta de IA — incluindo uma
descricao do servigo ou ferramenta

de IA, o que a aquisicao pretende
aprimorar ou tornar mais eficiente, os
pros e contras da ferramenta — e ao
atualizar o RoPA, vocé ja tera concluido
varios aspectos de uma DPIA.

Um processo de documentacao
abrangente atende a propodsitos de
negocio que vao além da conformidade
regulatéria. Integrar consideragoes

de privacidade a documentacao geral
de aquisicoes reforca os principios

de transparéncia, responsabilizacao e
justica, com esforco adicional minimo.
Do ponto de vista da conformidade, a
documentacao demonstra a abordagem
proativa da organizacao na gestao

dos riscos a privacidade associados a
implementacao de IA.

Categorias especiais
de dados pessoais

Vocé deve estar ciente dos requisitos legais
especificos ao processar dados de saude,
etnia, opinides politicas ou crencgas religiosas
— as chamadas categorias especiais de
dados pessoais. Regulamentacdes mais
rigorosas se aplicam a esses tipos de

dados, tanto para a coleta quanto para o

uso em sistemas de |A. Existem bases legais
limitadas para o tratamento desses dados em
comparacao com dados pessoais comuns.

Portanto, é necessario avaliar
cuidadosamente se o uso de categorias
especiais de dados pessoais é hecessario
e proporcional para a finalidade do sistema
de IA. Sempre que possivel, devem ser
exploradas solucoes alternativas que

nao envolvam categorias especiais. Caso
esse tratamento ainda seja necessario,
importante estabelecer mecanismos de
minimizacao de dados, controle de acesso e
revisdes regulares do tratamento de dados.

E especialmente importante reconhecer
que sistemas de IA podem compilar dados
pessoais comuns para inferir categorias
especiais de dados pessoais. Um exemplo
disso ocorreu quando pesquisadores, em
colaboracado com o Facebook, analisaram
postagens de texto de usuarios para prever
depressao. Com base em postagens e
comentarios ordinarios, o sistema de IA foi
capaz de detectar o risco de depresséo
meses antes de tanto um médico quanto

a propria pessoa terem consciéncia disso.
Embora esse uso da IA possa ser benéfico
para prevencao e intervencao precoce, ele
também levanta preocupacdes significativas
em relagao a privacidade.
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Preparacao dos
colaboradores

Ter medidas técnicas e juridicas em vigor nao
é suficiente — é necessario implementar
acoes concretas para garantir que a
documentacao reflita os processos e
decisoes reais. O treinamento eficaz dos
colaboradores é essencial para assegurar a
conformidade com as regulamentacoes de
privacidade. A privacidade deve ser integrada
aos programas de treinamento existentes,
abordando desafios praticos relacionados
alA, como equidade e como identificar e
mitigar vieses nos sistemas.

Para garantir a conformidade continua,

a organizacao deve revisar e atualizar
regularmente os procedimentos de privacidade
como parte de seu framework de governanga.

Privacidade e inovacao

A implementacao de novas ferramentas de IA introduz novos desafios relacionados
a privacidade. A IA pode processar grandes volumes de dados de maneiras que
podem ser dificeis de auditar ou interpretar — fendmeno conhecido como *“caixa-
preta”. Por exemplo, um desafio pode surgir quando um sistema de IA processa dados
pessoais para finalidades além daquelas definidas pela base legal original. Nesses
casos, pode ser necessario obter novo consentimento ou identificar uma base legal
alternativa para o tratamento. No entanto, o fenomeno da caixa-preta também pode
gerar outros desafios no cumprimento dos direitos dos titulares dos dados. Pode
ser dificil fornecer a eles informacoes claras sobre como seus dados sao utilizados
ou cumprir a obrigacao de eliminacao. Esses desafios serao explorados com mais
profundidade neste capitulo.

E importante lembrar que as regulamentacdes de privacidade existem para proteger
os direitos dos individuos, e nao para impedir a inovagao razoavel. Embora o

uso de |A possa introduzir novos tipos de riscos a privacidade, isso nao significa
necessariamente que seu uso seja ilicito. Alguns riscos podem ser aceitaveis e
proporcionais, desde que salvaguardas adequadas estejam em vigor para minimiza-
los ao maximo possivel e que os beneficios do uso da IA sejam cuidadosamente
ponderados em relagdo aos riscos. De fato, as regulamentagdes de privacidade
oferecem consideravel flexibilidade quando compreendidas e aplicadas corretamente.
Na maioria dos casos, € possivel desenvolver abordagens que protejam os dados
pessoais e permitam que a organiza¢ao continue inovando.

A
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IA e os principios fundamentais do GDPR

Ao desenvolver e utilizar solucoes de IA em sua
organizacao, vocé deve aplicar os sete principios
fundamentais do GDPR ao longo de todo o processo.

A incorporacao desses principios as praticas de

IA permite desenvolver solugdes que estejam em
conformidade com os requisitos regulatorios, ao mesmo
tempo em gue promovem a inovacao responsavel.

Essa abordagem nao apenas fortalece a protecao da
privacidade — ela também constroi confianca junto aos
seus clientes e a sociedade em geral.

Nas paginas a seguir, examinaremos alguns desafios
comuns que podem surgir ao utilizar 1A, bem como
exemplos de estratégias eficazes para enfrenta-los.

Limitacao da finalidade

Os dados pessoais devem ser coletados apenas para finalidades especificas, explicitas e legitimas e

nao podem ser posteriormente tratados de maneira incompativel com essas finalidades.

Desafios potenciais:

A limitacao da finalidade é desafiadora

no contexto da IA porque modelos de |A
frequentemente exigem grandes volumes de
dados coletados ao longo de longos periodos.
Isso significa que os dados podem ter sido
coletados em um momento em que o uUso

de IA nao foi planejado nem comunicado

aos titulares dos dados. Se as organizacdes
posteriormente desejarem utilizar esses
dados para treinar modelos de IA, isso pode
entrar em conflito com o principio da limitagao
da finalidade, uma vez que a finalidade
original nao abrange esse novo uso.

Além disso, sistemas de IA podem identificar
padrées nos dados que as organizagdes
desejam explorar para novas finalidades, o
que pode ser ilicito e contradizer o principio
da limitacao da finalidade.

Nossa recomendacao:

Para lidar com esses desafios, sua organizagao
deve considerar usos futuros ao selecionar

a base legal para o tratamento de dados. O
treinamento e o uso de IA frequentemente
exigem uma base legal atualizada ou nova,

0 que pode envolver a obtencao de novo
consentimento ou o estabelecimento de outra
base legal legitima para o tratamento de dados.

Lembre-se de que o consentimento é apenas
uma das possiveis bases legais. Dependendo
da aplicacao de IA, outras bases podem ser
mais adequadas.

Ao desenvolver frameworks claros e
previamente definidos para o uso de IA, a
organizagao pode antecipar melhor e navegar
de forma mais eficaz pela eventual necessidade
de uma nova base legal para o tratamento.
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@ Minimizacao de dados

O tratamento de dados pessoais deve ser adequado, relevante e limitado ao que é
necessario em relacao as finalidades para as quais é realizado, e somente quando a
finalidade do tratamento nao puder ser razoavelmente alcancada por outros meios.

Desafios potenciais:

A minimizacao de dados mostra-se
particularmente dificil no contexto
da IA, pois modelos de machine
learning frequentemente exigem
grandes volumes de dados para
treinamento e desenvolvimento.

Determinar quais dados especificos
sao necessarios antes de avaliar

0 desempenho do modelo pode

ser desafiador. Como resultado,
pode-se coletar mais dados do

que o necessario para melhorar a
precisao do modelo, o que pode nao
estar alinhado com o principio da
minimizagao de dados.

Além disso, sistemas de |A podem
gerar novas necessidades de dados

a medida que evoluem.

Nossa recomendacao:

Comece definindo claramente a finalidade
e os dados necessarios para alcanca-la. O
primeiro passo é eliminar dados de entrada
desnecessarios (feature selection) durante
0 processo de desenvolvimento. Isso
geralmente é benéfico para a qualidade

do modelo, a estabilidade, o tempo de
resposta, os custos operacionais e 0
impacto ambiental.

Métodos como dados sintéticos podem
reduzir a necessidade de dados pessoais
em conjuntos de treinamento. Outra
abordagem que pode ajudar a limitar o
uso de dados pessoais € o0 aprendizado
federado (federated learning), que treina
modelos localmente nos dispositivos

dos usuarios sem exigir que os dados
brutos sejam coletados em um banco de
dados centralizado.

Embora dados sintéticos e aprendizado
federado possam reduzir a necessidade
de processar dados pessoais, eles

ainda apresentam desafios em relacao

ao principio da minimizacao de dados.
Dados sintéticos frequentemente exigem
um conjunto inicial de dados reais, e o
aprendizado federado ainda envolve a
coleta de dados, mesmo que esses dados
nao sejam transmitidos a terceiros.
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Os controladores devem assegurar que os dados pessoais sejam exatos e, quando
necessario, mantidos atualizados. Devem adotar todas as medidas razoaveis

para eliminar ou retificar, sem demora, dados pessoais inexatos, levando em
consideracao as finalidades para as quais os dados sao tratados.

Desafios potenciais:

Garantir a exatidao em solucoes
baseadas em IA pode ser complexo,
pois modelos de IA aprendem a partir
de dados do mundo real, que podem
ser imprecisos ou desatualizados.
Erros nos dados podem ser
amplificados durante o processo

de treinamento, levando a decisoes
incorretas ou a vieses nos resultados
do modelo.

Isso pode resultar no tratamento e no
armazenamento de dados pessoais
incorretos, violando o requisito de
exatidao e de manutencao de dados
pessoais atualizados.

Outro desafio é que muitos modelos
de |A operam como “caixas-pretas”,
o que dificulta compreender

como as decisdes sao tomadas e,
consequentemente, torna mais dificil
identificar e corrigir erros.

Nossa recomendacao:

Implemente monitoramento continuo
e validacao das fontes de dados e
do desempenho dos modelos de IA.

Utilize algoritmos de IA explicavel
(XAI) que fornegam visibilidade
sobre como as decisdes sao
tomadas, facilitando a deteccéo e a
correcao de erros.

Estabeleca procedimentos robustos
e monitoramento automatizado

para garantir que os dados

de treinamento permanecam
atualizados e reflitam com precisao
as condicoes relevantes, ao mesmo
tempo em que se avalia se os
resultados do modelo atendem aos
requisitos de exatidao no tratamento
de dados pessoais.
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?@ Limitacao do armazenamento

Os dados pessoais devem ser mantidos em forma que permita a identificacao dos
titulares dos dados apenas pelo tempo necessario as finalidades para as quais os

dados pessoais sao tratados.

Desafios potenciais:

No contexto da IA, a limitacao do
armazenamento vai além da simples
eliminacao de dados pessoais, pois
também se aplica a forma como os
dados de treinamento influenciam
modelos totalmente treinados.

Mesmo apdés os dados terem sido
apagados, informacgdes sobre
individuos incluidos no conjunto de
dados de treinamento ainda podem
estar indiretamente presentes no
modelo. Isso cria o risco de “ataques
de inversao”, nos quais atacantes
conseguem reconstruir dados
pessoais a partir do modelo com
base em suas saidas.

Isso representa um desafio
significativo para o cumprimento

do direito a eliminacao previsto no
GDPR e do principio da limitagao

do armazenamento, uma vez que
pode ser dificil garantir que os dados

sejam verdadeiramente “esquecidos”.

Nossa recomendacao:

As organizagoes devem utilizar técnicas
que garantam que dados pessoais
individuais nao possam ser identificados
nem reconstruidos a partir das saidas de
modelos de IA. Uma abordagem consiste
em introduzir ruido controlado nos dados:
variacoes leves e controladas nos dados
utilizados pelo modelo de IA, tornando
dificil ou impossivel vincular a saida do
modelo a um individuo especifico. Isso
ajuda a proteger os dados pessoais
mesmo quando eles foram utilizados

no treinamento.

No entanto, o GDPR exige que os

dados sejam totalmente eliminados ou
anonimizados quando nao forem mais
necessarios para a finalidade declarada.
O método acima, por si s6, nao é
suficiente para cumprir os requisitos de
eliminacao do GDPR. Portanto, devem ser
implementados procedimentos claros de
eliminacao de dados — nao apenas para
os dados brutos, mas também para o
tratamento de dados de treinamento e das
saidas dos modelos.
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= Licitude, lealdade e transparéncia

Todo tratamento de dados pessoais deve ser licito e leal. Deve ser transparente
para os individuos que dados pessoais a seu respeito sao coletados, utilizados,
consultados ou de outra forma tratados, bem como em que medida esses dados

pessoais sao ou serao tratados.

Desafios potenciais:

Um desafio juridico surge quando
modelos de |A identificam padrées em
dados pessoais sem que o tratamento
esteja amparado por uma base legal
clara e explicita.

Modelos que funcionam como

uma “caixa-preta” também podem
dificultar a garantia de que as decisdes
sejam justas. Vieses nos dados de
treinamento podem comprometer

o principio da lealdade, ao criar de
forma nao intencional resultados
discriminatérios com base em género,
etnia ou idade.

Além disso, a natureza complexa

e frequentemente imprevisivel dos
sistemas de IA dificulta a explicacao
de como as decisdes sao tomadas.
Isso pode desafiar os requisitos de
transparéncia do GDPR, uma vez
que os individuos tém o direito de
compreender como seus dados
pessoais sao tratados.

Quando a IA é utilizada para tomada de
decisbes automatizadas com efeitos
significativos sobre os individuos,
protecdes adicionais se aplicam,
incluindo o direito a revisao humana.

Nossa recomendacao:

Para garantir a licitude, é necessario
dispor de uma base legal para

todo o tratamento de dados,

como consentimento ou interesse
legitimo, e as organizacdes devem
manter registros dessa base legal.
Auditorias regulares e mecanismos
de supervisao devem ser realizados
para assegurar que o modelo
permaneca justo e transparente em
suas decisoes.

Os sistemas de |A e seus conjuntos
de dados devem ser avaliados
quanto a vieses para garantir

que as decisdes nao resultem

em discriminacao com base em
categorias especiais de dados
pessoais, como estado de saude ou
origem étnica. Devem ser utilizados
métodos de teste de viés, como

a verificagcao de resultados entre
diferentes grupos demograficos,
para identificar possiveis problemas
de discriminagao.

As organizacOes devem implementar
modelos de IA explicavel (XAl) que
fornecam explicacdes claras sobre
0s processos de tomada de decisao.
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Integridade e confidencialidade

Os dados pessoais devem ser tratados de forma a garantir seguranca e
confidencialidade adequadas, incluindo a protecao contra acesso hao autorizado ou
ilicito, bem como contra perda acidental, destruicdo ou danos, por meio da adocao de
medidas técnicas ou organizacionais apropriadas.

Desafios potenciais:

A IA frequentemente processa
grandes volumes de dados, o que
aumenta o risco de incidentes

de seguranga, como ataques
cibernéticos, vazamentos ou acessos
nao autorizados. Isso pode resultar na
exposicao de dados pessoais.

Se os modelos nao forem
corretamente projetados ou treinados
com salvaguardas de anonimizacao,
podem expor inadvertidamente
dados pessoais em suas saidas. Isso
cria um conflito entre a necessidade
de acessibilidade dos dados para o
desempenho do modelo e a exigéncia
de proteger a confidencialidade

dos individuos.

O uso de fornecedores terceiros para
servicos de |A também introduz riscos
consideraveis. A organizacao pode
ser responsabilizada por violacdes

de confidencialidade caso nao
implemente medidas de seguranca
adequadas. As organizacdes devem
garantir que todos os operadores de
dados estejam em conformidade com
os requisitos do GDPR.

O controle de acesso pode

ser desafiador quando varios
departamentos ou colaboradores
utilizam sistemas de IA. O acesso
nao autorizado pode comprometer
tanto a integridade quanto a
confidencialidade dos dados.

Nossa recomendacao:

Para garantir a integridade e a
confidencialidade em solucdes de IA,
sua organizacao deve estabelecer
protocolos de seguranca, como
criptografia de dados, controle de
acesso e monitoramento regular, a
fim de reduzir o risco de acessos nao
autorizados e vazamentos de dados.

Priorize o treinamento de modelos de
IA com dados anonimizados, sempre
que possivel. Implemente restricoes
de acesso estritamente necessarias
e desenvolva salvaguardas que
impecam os modelos de revelar
informacdes pessoais.

Ao utilizar fornecedores terceiros,
estabeleca acordos seguros de
tratamento de dados (DPAs) ou limite
0 uso de servicos que nao possam
garantir seguranca adequada para os
dados pessoais.

Desenvolva politicas internas

claras de controle de acesso.
Conceda aos colaboradores acesso
com base no principio do menor
privilégio e assegure treinamento em
privacidade e seguranca de dados.
Trate erros e dados corrompidos
rapidamente para manter a
integridade dos dados.
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Accountability

O controlador deve assumir a responsabilidade pelo tratamento de dados pessoais e
pela conformidade com os demais principios, implementando medidas apropriadas
e registros que demonstrem essa conformidade.

Desafios potenciais:

A complexidade dos sistemas de IA,
especialmente daqueles suscetiveis
ao fenbmeno da "caixa-preta”,

cria obstaculos significativos aos
requisitos de documentacao e
protecao de dados.

Sua organizacao deve demonstrar
que adotou as precaucodes
necessarias e implementou medidas
de seguranca adequadas. Isso exige
documentagao abrangente do design
do sistema de IA, dos dados de
treinamento e do raciocinio por tras
das decisdes do sistema.

O principio da accountability exige
que as organizagdes mantenham
controle completo sobre todo o ciclo
de vida do sistema de IA, incluindo a
realizacao de Avaliacoes de Impacto

a Protecdo de Dados (DPIA).

Nossa recomendacao:

Para assegurar a responsabilizacao,

as organizagoes devem projetar e
implementar frameworks de governanca
que documentem a conformidade com
as regulamentacgdes de protecao de
dados ao longo de todo o ciclo de vida do
sistema de IA. Para sistemas de IA de alto
risco, devem ser realizadas avaliacoes

de impacto a fim de identificar e mitigar
potenciais riscos a privacidade antes da
implementacao. Isso inclui a criacao e a
manutenc¢ao de documentagao técnica
detalhada sobre o design do sistema de IA,
os dados de treinamento e os processos
de tomada de decisao, garantindo
transparéncia para as autoridades de
supervisao e para os titulares dos dados.

Os sistemas de IA devem passar por
auditorias sistematicas para assegurar

a conformidade com o GDPR, incluindo
testes de viés e atualizagdes de seguranga
conforme necessario.

Também é fundamental dispor de
diretrizes claras e de uma atribuicao
definida de responsabilidades em matéria
de privacidade de dados. O treinamento
dos colaboradores relevantes é necessario
para garantir o acompanhamento
adequado. Medidas de seguranga, como
criptografia, controles de acesso e registro
(logging) das atividades de dados, também
devem ser implementadas para proteger
os dados pessoais de forma eficaz.
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A IA esta transformando o ambiente de trabalho e desafiando os frameworks
juridicos tradicionais. Ao mesmo tempo em que aumenta a eficiéncia e cria novas
oportunidades, também levanta questoes importantes e consideracoes éticas
relacionadas aos direitos dos colaboradores e a privacidade.

Conforme mencionado anteriormente, a IA pode melhorar substancialmente a eficiéncia
dos negocios. A abordagem mais direta consiste em equipar os colaboradores com
ferramentas de IA que aumentem sua produtividade. Como empregador, vocé pode
determinar a organizagao e os métodos de trabalho no ambito do seu poder diretivo.

No entanto, dentro da UE e do EEE, o poder diretivo é limitado pelos direitos dos
trabalhadores a informacao, consulta e participacao, conforme definidos pela legislacao
nacional. Embora os requisitos de consulta variem em detalhes entre os Estados-
Membros, eles compartilham principios subjacentes comuns.

A legislagao trabalhista em toda a Europa exige que os empregadores abordem fatores
como treinamento, desenvolvimento de competéncias e participacao dos colaboradores,
embora os requisitos especificos variem conforme a jurisdicdo. Em alguns paises,
conselhos de trabalhadores ou representantes dos empregados devem ser consultados
antes da implementacao de mudancgas significativas nos processos de trabalho.

Os empregadores devem consultar a legislagao trabalhista nacional e os acordos
coletivos aplicaveis para compreender as obrigagdes exatas em sua jurisdigao antes de
implementar sistemas de IA.

Quando os colaboradores precisam se adaptar a fluxos
de trabalho integrados com IA, isso exige treinamento
especializado. Como empregador, é necessario garantir
que os colaboradores recebam treinamento adequado
e continuo, bem como suporte, para incorporar essas
ferramentas de forma eficaz as suas atividades diarias.
Também é importante promover o uso responsavel da
IA, levando em consideracao os diferentes niveis de
proficiéncia existentes na forca de trabalho.
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Alguns colaboradores podem demonstrar incerteza, ceticismo ou resisténcia em
relacao a mudancas tecnologicas. Abordar essas preocupacdes é essencial para uma
implementagcdo bem-sucedida.

Treinamento e competéncia

Antes de exigir que os colaboradores utilizem IA, é necessario
garantir que recebam treinamento adequado e direcionado. Eles
precisam desenvolver proficiéncia no uso das ferramentas de IA e
compreender as implicagdes éticas e juridicas que regem o uso da IA.

Justificativa e responsabilidade

5

Como empregador, vocé deve estabelecer fﬁ caso de negdcio claro
para a implementacao de IA. Deve haver uma necessidade operacional
legitima para melhorar a eficiéncia ou aprimorar a qualidade do
trabalho, por exemplo, para manter a competitividade no mercado.
Também é necessario avaliar como o uso da |IA afetara o ambiente

de trabalho. Caso sejam identificados impactos negativos potenciais,
devem ser implementadas salvaguardas apropriadas para mitiga-los.
Isso é conhecido como o requisito de implementagcao responsavel.

269 Participacao e envolvimento dos colaboradores
N

Se aimplementacao de IA alterar a forma como os colaboradores
trabalham, pode ser necessario, conforme a legislagao nacional,
envolver os colaboradores e seus representantes antes de finalizar
a mudanc¢a. Quando essa obrigacao se aplica e como ela deve ser
cumprida pode variar de pais para pais. Os colaboradores devem ter
oportunidades significativas de contribuir com sugestoées sobre como
as ferramentas de |A serdo integradas as operagoées diarias.
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GDPR: Requisitos no
ambiente de trabalho

Ferramentas de IA também podem ser
aplicadas as areas de RH, administracao
e gestao. Ao longo da ultima década,
ferramentas voltadas a processos de
recrutamento, monitoramento, avaliacao
e feedback passaram a ser oferecidas no
mercado. Antes de implementar esse tipo
de ferramenta, vocé, como empregador,
deve avaliar cuidadosamente sua
funcionalidade, aplicacao e resultados, a
luz das regulamentacdes aplicaveis.

E importante observar que o GDPR
também se aplica ao tratamento de
dados de colaboradores. Para garantir a
conformidade, vocé deve:

e Informar os colaboradores sobre
como a lA é utilizada e como os dados
pessoais sao tratados nesse contexto.

e Permitir que os colaboradores
acessem as informacdes que o
sistema de |A processa a seu respeito.

o Retificar informacgdes incorretas
quando solicitado pelos colaboradores
ou quando forem identificados erros.

Também é importante destacar que
decisbes orientadas por IA no ambiente
de trabalho podem ter consequéncias
significativas para colaboradores
individuais. O GDPR inclui requisitos
especificos para a tomada de decisdes
automatizadas e o perfilhamento de
titulares de dados. Esses requisitos se
aplicam quando a IA é utilizada para tomar
decisbdes que afetam as condicdes de
trabalho, como promoc¢des ou avaliagbes
de desempenho.

A regra geral é que os titulares dos dados
— e, portanto, os colaboradores — tém o

direito de solicitar que um ser humano, e nao
apenas uma maquina, esteja envolvido em
decisdes que produzam efeitos juridicos ou
que, de outra forma, os afetem de maneira
significativa. No GDPR, isso é denominado

o direito de nao estar sujeito a decisoes
exclusivamente automatizadas.

Base legal para
o tratamento

Se vocé pretende

utilizar sistemas

de IA que tratem

dados pessoais

de colaboradores, o GDPR determina
que é necessario assegurar uma base
legal para esse tratamento de dados.

Para essa base legal, pode ser
tentador solicitar o consentimento
dos colaboradores, mas essa
frequentemente nao é uma solucao
apropriada ou licita. Considerando a
relacao de poder entre empregador
e empregado, o colaborador pode
sentir-se pressionado a conceder
consentimento. Para que o
consentimento seja valido, ele deve
ser dado livremente, sem qualquer
elemento de coacao, pressao ou
impossibilidade de recusa.

Recomenda-se considerar bases legais
alternativas para o tratamento. Se o
sistema de IA for necessario para as
operacgoes do negdcio, o tratamento

de dados podera, muitas vezes,
fundamentar-se em interesses legitimos
ou na necessidade para a execucao

do contrato de trabalho, em vez de no
consentimento. A base legal apropriada
dependera da aplicacao especifica da
IA e da finalidade do tratamento.
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Al Act: Requisitos e restricoes
no ambiente de trabalho

O Al Act da UE impacta a forma como ferramentas de IA podem ser implantadas no
ambiente de trabalho. O regulamento classifica aplicacdes especificas — como aquelas
utilizadas em recrutamento, monitoramento de colaboradores e tomada de decisdes no
local de trabalho — como de alto risco. Para aplicagdes de alto risco, ndo apenas os
desenvolvedores ou aqueles que colocam o sistema no mercado europeu sao afetados;
os implementadores (deployers) também estao sujeitos a requisitos de conformidade. As
seguintes aplicacoes de IA sido categorizadas como de alto risco no Al Act:

e Sistemas de IA para recrutamento e triagem/selecao de curriculos (CVs). Isso inclui
sistemas que posicionam e direcionam anuncios de vagas, analisam e classificam
candidaturas ou avaliam candidatos a emprego.

o Sistemas de IA que influenciam condi¢cées de emprego. Isso inclui sistemas que
tomam decisdes sobre condi¢des de trabalho, promogdes ou desligamentos. Também
abrange sistemas que alocam tarefas de trabalho com base no comportamento ou nas
caracteristicas dos colaboradores, bem como sistemas que monitoram e avaliam o
desempenho e a conduta dos colaboradores no ambiente de trabalho.

Como empregador que utiliza um sistema de IA de alto risco, vocé deve cumprir
diversos requisitos. E necessario implementar medidas técnicas e organizacionais
para garantir que o sistema seja utilizado de acordo com sua finalidade pretendida.
Ha a obrigacao de monitorar o desempenho, assegurar supervisao humana, garantir
transparéncia e realizar uma avaliacao de riscos. De forma especialmente relevante, é
necessario garantir que o sistema nao discrimine.

Por exemplo, se vocé utilizar IA para triagem de curriculos, o sistema deve ser capaz

de explicar a fundamentacgao por tras de suas avaliacdes das candidaturas. Também é
essencial estar ciente e mitigar de forma eficaz o risco de que sistemas de IA amplifiquem
vieses existentes no processo de recrutamento.

Ferramenta de recrutamento baseada em IA da Amazon

A ferramenta de recrutamento baseada em IA da Amazon foi descontinuada em 2018
porque discriminava mulheres no processo de selecao de curriculos. O sistema de IA
havia sido treinado com candidaturas a vagas ao longo de um periodo de dez anos,

a maioria das quais provenientes de homens. Como resultado, o sistema aprendeu

a despriorizar candidaturas que continham a palavra “mulher” ou que provinham de
universidades tipicamente femininas. Mesmo apds tentativas

de corrigir esses vieses, a Amazon considerou a ferramenta

nao confiavel e, por fim, interrompeu seu uso, citando

preocupacdes de que o sistema nao poderia ser ajustado de

forma adequada para garantir resultados justos e imparciais A
no processo de recrutamento.
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O Al Act também proibe certos tipos de sistemas de IA no ambiente de trabalho, pois estes sao
classificados como representando um risco inaceitavel. E proibida a implantacao de sistemas
de IA que tentem interpretar emogdes por meio da analise de dados biométricos (dados sobre
caracteristicas fisicas). Um exemplo disso sao sistemas de |A projetados para avaliar se

um candidato a emprego esta dizendo a verdade em uma entrevista por meio da analise de
expressoes faciais ou da voz. A Uniao Europeia determinou que tais sistemas representam um
risco tao significativo aos direitos humanos fundamentais que nao podem ser permitidos em
nenhuma circunstancia.

Guia de IA no ambiente de trabalho

A medida que a IA se torna uma parte mais significativa da forga de trabalho, torna-se cada
vez mais importante implementar diretrizes claras sobre como essas ferramentas devem ser

utilizadas. Diretrizes internas de IA oferecem diversos beneficios nesse sentido:

Para os colaboradores, elas fornecem Metafora do semaforo
respostas claras sobre como as

ferramentas de IA devem ser operadas de
forma correta e responsavel. Isso facilita
a compreensdo do que constitui uso
proibido, bem como do uso pretendido
das ferramentas. Dessa forma, podem
ser evitados mal-entendidos e incertezas
entre os colaboradores.

A metafora do semaforo pode ser uma forma
pratica e simples de estruturar diretrizes de
uso de lA:

Vermelho — Uso proibido.

Nao € permitido em nenhuma
circunstancia. Exemplo: IA de
reconhecimento de emogdes em

Par mpr r m guia é . .
ara os empregadores, um guia ¢ entrevistas (proibida pelo Al Act).

essencial para estabelecer limites claros.
Ao explicar o que é permitido e o que nao
€ no uso da IA, reduz-se o risco de nao
conformidade nao intencional — seja em
relacao aos direitos dos colaboradores ou
aos requisitos regulatoérios. Limites claros
também fornecem a melhor base para
lidar com uso inadequado recorrente de
ferramentas de IA.

Amarelo - Uso que requer
avaliacao adicional. E necessario
consultar as equipes de protecao
de dados ou de Tl antes de
prosseguir. Exemplo: IA para
triagem de curriculos (alto risco,
requer DPIA, transparéncia e
supervisao humana).

Mais importante ainda, um guia bem
elaborado pode ajudar a construir
confianca entre empregadores e
colaboradores ao demonstrar uma
abordagem proativa em relagao ao
uso ético da IA. A criagao de um guia
abrangente também demonstra que a
organizacao leva a implementacao da
IA a sério.

Verde — Uso autorizado e licito
de ferramentas de IA. Trata-se
de um uso seguro, alinhado as
diretrizes da empresa.Exemplo:
IA para traducao automatica para
uso interno, sem tratamento de
dados pessoais.
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Caso: Monitoramento no local de trabalho sob uma nova perspectiva

A medida que o ambiente de trabalho se torna mais digital,
os empregadores passam a dispor de maiores capacidades
técnicas para monitorar as atividades dos colaboradores.

O monitoramento no local de trabalho esta, de uma forma

ou de outra, sujeito a regulamentacdes em toda a Europa,
seja por meio do GDPR ou da legislagao nacional. Enquanto
alguns paises impdem restricées rigorosas ao monitoramento
de colaboradores, outros o permitem sob determinadas
condigdes, como quando é necessario para fins de seguranga
ou conformidade.

Ao implementar ferramentas de IA no ambiente de trabalho,
€ necessario estar atento ao que constitui monitoramento e
em quais condigdes ele é legalmente permitido. Tome como
exemplo os assistentes de IA (copilots). Essas ferramentas
tém acesso a e-mails, arquivos e pastas compartilhadas

e podem realizar analises que anteriormente eram dificeis

ou impraticaveis para individuos. Tecnicamente, um gestor
poderia revisar tudo o que um colaborador escreveu e avaliar
seu desempenho com base nisso. Sem o uso de IA, isso
raramente seria um meio pratico de monitoramento ou sequer
possivel de ser realizado manualmente, pois demandaria
recursos excessivos.

Com assistentes de IA, os empregadores agora podem
analisar facilmente grandes volumes de conteuido para avaliar
colaboradores. Sistemas de IA podem revisar arquivos e
documentos, e-mails, o uso de emojis de
reacao, declaracoes feitas em reunioes,
entre outros elementos. No entanto, é
importante lembrar: o fato de a tecnologia
tornar isso possivel nao significa que seja
legal. Esse tipo de monitoramento exige
uma finalidade legitima que atenda aos
requisitos da legislacao de protecao de
dados e do direito do trabalho.
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A propriedade intelectual concede o uso exclusivo, por exemplo, de invencoes técnicas,
marcas e obras criativas. A IA apresenta novos desafios para esses direitos, especialmente
no que diz respeito ao uso de dados de entrada, dados de saida e dados de treinamento.
Embora existam solucoes praticas, é essencial compreender como a IA impacta tanto os
seus proprios direitos de propriedade intelectual quanto os de terceiros.

O termo "propriedade intelectual” abrange, de forma ampla, diversos direitos que individuos ou
empresas podem obter por meio da criacao de obras originais. Esses direitos incluem direitos
autorais, patentes, marcas registradas, direitos de design e segredos comerciais. Os direitos
de propriedade intelectual concedem ao titular controle exclusivo sobre ativos intangiveis
protegidos, que vao desde obras literarias e artisticas até invencdes técnicas, identidades de
marca e designs distintivos. O surgimento da IA desafia interpretagcdes consolidadas do direito
da propriedade intelectual em diversas areas.

Direitos autorais
sobre conteudo
gerado por IA

Conteudo criado por IA pode
receber protecao por direitos
autorais? Para que uma obra
seja protegida por direitos
autorais, ela deve ser o
resultado de uma expressao
criativa original de um autor
humano. Consequentemente,
sistemas de IA nao podem,
de forma independente, deter
direitos autorais.

Quem é o proprietario
da arte criada por I1A?

Um artista apresentou um questionamento juridico contra
o Escritorio de Direitos Autorais dos Estados Unidos (U.S.
Copyright Office) apds o 6rgao se recusar a conceder
direitos autorais a imagem Theatre D'opera Spatial, que
ele criou utilizando a ferramenta de IA Midjourney.

A imagem, que venceu uma competicao de arte, foi
produzida por meio do teste de diversos prompts
diferentes na ferramenta de IA e posteriormente
refinada no Photoshop. O Escritorio de Direitos
Autorais rejeitou o pedido porque a imagem continha
conteudo gerado por IA em excesso para se
qualificar para protecao por direitos autorais.
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Mas e quanto ao usuario do sistema de IA? A visao predominante é que obras criadas
com auxilio de IA podem ser elegiveis a protecao por direitos autorais, desde que o
resultado reflita a contribuicao intelectual e criativa original do usuario humano. O fator
decisivo é o grau de controle criativo humano e de tomada de decisdes exercido ao

longo de todo o processo.

O nivel de envolvimento humano necessario para que haja protecao por direitos
autorais ainda nao esta totalmente definido. Nos Estados Unidos, individuos tiveram
pedidos de direitos autorais negados para imagens geradas por IA quando sua
contribuicao se limitou ao fornecimento de prompts textuais. No entanto, o exercicio
de controle criativo substancial, como fornecer instrucées detalhadas ao sistema de IA
e editar a obra resultante, pode ser suficiente para estabelecer a protecao por direitos
autorais no contexto da Uniao Europeia. O fator decisivo é se o individuo demonstrou

originalidade suficiente e controle criativo sobre o produto final.

Jogo limpo no uso de
material de origem

A Getty
Images
entrou com
uma agao
judicial
contra a
empresa
de A
Stability Al por utilizar
suas imagens sem
permissao para treinar
um sistema de IA capaz
de gerar novas imagens.
A Getty alega que isso
viola direitos autorais e
infringe os direitos dos
fotografos. A Stability
Al argumenta que o uso
das imagens é legal,
pois se enquadra como
“uso justo” (fair use) de
acordo com a doutrina
de direitos autorais.

Risco de violacao de direitos
de propriedade intelectual de

terceiros

O uso de ferramentas de IA, especialmente aquelas
que geram texto, imagens ou codigo, envolve
orisco de violagao de direitos de propriedade
intelectual de terceiros.

Como empresa, é importante reconhecer que
conteudos gerados por IA podem assemelhar-se
inadvertidamente a obras existentes protegidas
por direitos de propriedade intelectual. Mesmo
sem a intencao de copiar, sistemas de IA podem
produzir conteudos que infrinjam tais direitos.
Caso isso ocorra, os titulares dos direitos podem
buscar indenizacao ou iniciar processos judiciais,
independentemente de a infracao ter sido intencional.
E importante destacar que empresas que utilizam
IA frequentemente sao submetidas a padrdées mais
rigorosos do que individuos particulares.

Para mitigar esse risco, empresas de IA estao
implementando salvaguardas para impedir que
sistemas de IA gerem conteudos protegidos por
direitos autorais. O Al Act da Uniao Europeia também
exigira que ferramentas de IA incluam medidas
técnicas adequadas para evitar a criacao de
conteudos que violem as regulamentac¢des da UE,
incluindo as leis de direitos autorais.

AN
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Dados de
treinamento

Ao utilizar modelos de IA fornecidos

por desenvolvedores terceiros,

é essencial que as empresas

compreendam quais materiais

foram utilizados no processo

de treinamento. O treinamento

de modelos de IA normalmente ‘
envolve o armazenamento

temporario de grandes conjuntos —r—= Mudancas nas leis

de dados, o que pode constituir @E@E®@ dedadoscomalA
violacao de direitos autorais se
realizado sem o consentimento
dos titulares dos direitos.

Diversas grandes empresas de

IA j& enfrentaram processos
judiciais pelo uso nao autorizado
de materiais protegidos por
direitos autorais durante a fase
de treinamento. Por exemplo, a
Getty Images entrou com uma
acao judicial contra a Stability Al,
alegando o uso de milhdes de
imagens protegidas por direitos
autorais sem permissao. De
forma semelhante, varios autores
iniciaram processos judiciais
contra a OpenAl pelo uso de seus
livros como dados de treinamento
para o ChatGPT.

A Uniao Europeia buscou abordar
essa questao por meio da
excecao de direitos autorais para
mineracao de texto e dados (Text
and Data Mining — TDM), prevista
na Diretiva de Direitos Autorais
no Mercado Unico Digital (DSM).
Além disso, o Al Act introduz
requisitos mais rigorosos de

transparéncia em relacao aos dados

de treinamento, determinando
que os desenvolvedores de

IA documentem quais obras
protegidas por direitos autorais
foram utilizadas.

A Diretiva de Direitos Autorais no
Mercado Unico Digital (DSM) introduz
novas regras de direitos autorais

para o mundo digital. Uma mudancga
significativa é que passa a ser legal
analisar grandes volumes de texto e
dados (mineracao de texto e dados
— Text and Data Mining, TDM) sem

a necessidade de obter previamente
autorizacao dos titulares dos direitos.

Isso significa que, ao realizar pesquisas

ou conduzir atividades empresariais, é
possivel analisar qualquer material ao qual
se tenha acesso legal. Isso inclui conteudos
disponibilizados online com a aprovacao
do titular dos direitos e, provavelmente,
também conteudos acessados por meio de
servigos por assinatura.

Os titulares de direitos podem optar por
impedir que seu conteudo seja utilizado
para mineracao de texto e dados, mas a
diretiva nao especifica como essa opcao
deve ser exercida. Uma solucao pratica
para sites pode ser aimplementacao de
um sinal legivel por maquina que indique
que o contetido nao pode ser utilizado
para esse tipo de analise.
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Protecao contra acoes judiciais ao utilizar
modelos de IA pré-treinados

Muitos fornecedores de IA renunciam aos direitos sobre os resultados gerados por
seus modelos. Como usuario, isso geralmente significa que vocé pode ter confianca
de que o fornecedor de IA nao reivindicara direitos sobre o conteudo que vocé cria
utilizando o servico. No entanto, continua sendo fundamental garantir que os dados
de treinamento utilizados nesses modelos nao infrinjam os direitos de propriedade
intelectual de terceiros. A falta de licenciamento adequado dos dados de treinamento
pode expor sua empresa a reivindicagoes legais ou litigios.

Alguns grandes fornecedores de IA oferecem medidas de protegao para proporcionar
maior segurancga aos usuarios. Essas medidas podem incluir:

@ Acordos de indenizacao

O fornecedor pode assumir a responsabilidade pelos custos legais e por
eventuais indenizagdes caso o sistema de IA seja considerado infrator de
direitos de propriedade intelectual.

Garantias sobre dados de treinamento @

Alguns fornecedores garantem que seus dados de treinamento sejam
devidamente licenciados, proporcionando maior seguranca de que vocé nao
sera responsabilizado por violacoes.

E&@ Suporte juridico

O fornecedor pode oferecer assisténcia juridica ou representagao legal caso
surjam reivindicacoes relacionadas a violacao de direitos de propriedade
intelectual decorrentes do uso de seu sistema de IA.

Essas medidas de protecao podem oferecer algum grau de segurancga, mas
é necessario revisar cuidadosamente os termos de servico do fornecedor
e as limitacoes de responsabilidade para garantir que sua empresa esteja
adequadamente coberta.
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O mercado atual de IA é dominado por poucas
grandes corporacdes norte-americanas, o que
limita o poder de negociacao na adocao de
ferramentas de IA. Mesmo quando as condicoes
contratuais nao sao negociaveis, compreender
os termos aos quais se esta aderindo continua
sendo essencial.

Os contratos padrao dessas empresas geralmente
sao moldados por tradicées juridicas norte-
americanas, consistindo frequentemente em
multiplos documentos extensos, com linguagem
complexa e atualizacdes frequentes. Embora os
termos gerais costumem ser semelhantes entre
os fornecedores, identificar diferencas pequenas,
porém criticas, pode ser desafiador.

Se a sua organizacao pretende utilizar servigos
delA, vocé deve:

¢ Realizar uma analise minuciosa dos termos e
condicoes antes de iniciar o uso.

¢ Monitorar continuamente as atualizacoes
desses termos.

Dada a natureza nao negociavel desses
contratos, a escolha do fornecedor de IA
adequado é fundamental. O fornecedor deve
apoiar a inovagao ao mesmo tempo em que
garante a conformidade com os requisitos de
privacidade e seguranca de dados. Um ponto
central de avaliagao é equilibrar os custos em
relacao as medidas de seguranca oferecidas
pelo fornecedor.

&

Servicos gratuitos de IA

Ferramentas de IA gratuitas podem

parecer economicamente vantajosas, mas
frequentemente envolvem compensagdes
ocultas. Muitos fornecedores monetizam
essas ferramentas utilizando dados pessoais
e entradas dos usuarios, o que pode resultar
em publicidade direcionada, seguranga de
dados mais fraca e menor controle sobre as
informacdes compartilhadas. Em modelos
gratuitos, os fornecedores costumam usar
dados dos usuarios para aprimorar e refinar
seus sistemas de IA. Essa pratica levanta
preocupacgdes para as empresas no que diz
respeito a privacidade de dados, as obrigacoes
de confidencialidade e a protecao de segredos
comerciais. Ela pode levar a nao conformidade
com o GDPR (como a auséncia de um acordo
de tratamento de dados ou a transferéncia
de dados para fora da UE) e a consequentes
violacdes de obrigagcdes contratuais para
empresas que atuam como operadores de
dados. Para organizagdes que lidam com
dados pessoais sensiveis ou informacoes
proprietarias, é fortemente recomendavel
investir em uma solucgao de IA paga que
ofereca garantias robustas de segurancga.
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Em modelos gratuitos, os fornecedores frequentemente utilizam dados dos
usuarios para aprimorar e refinar seus sistemas de IA. Essa pratica levanta
preocupacodes para as empresas no que se refere a privacidade de dados, as
obrigacdes de confidencialidade e a protecao de segredos comerciais. Para
organizacgoes que lidam com dados pessoais sensiveis ou informagoes
proprietarias, é fortemente recomendavel investir em uma solucao de IA paga
que ofereca garantias robustas de seguranca.

Ao revisar acordos de prestacao de servigos de grandes fornecedores de IA, é
comum encontrar extensas limitagcdes de responsabilidade e restricdes detalhadas
de uso. Os fornecedores reconhecem explicitamente que seus sistemas de IA
podem produzir erros, apesar do uso de tecnologia avancada. Muitos acordos
proibem expressamente o uso de sistemas de IA em setores de alto risco, como
servicos juridicos, assessoria financeira e saude. Essas restricdes funcionam tanto
como mecanismos de limitacao de responsabilidade quanto como reconhecimento
das limitagcdes atuais da IA. Em tais setores, nos quais erros podem ter
consequéncias significativas, o comprador e o implementador dos sistemas de IA
assumem responsabilidade substancial pelos resultados.

Antes de celebrar acordos para servicos de IA, analise cuidadosamente os
termos e as condicdes de licenciamento. Os principais aspectos a considerar
incluem como o acordo regula:

? Tratamento de dados e direitos: Determine quem mantém a

o@ titularidade dos seus dados de entrada e como o fornecedor
pode utiliza-los. Dé atencao especial a saber se o fornecedor esta
autorizado a usar seus dados para treinar seus modelos de IA.

fornecedor por erros ou resultados imprecisos. Revise quaisquer
niveis de servigo garantidos relacionados a confiabilidade do
sistema e ao tempo de disponibilidade (uptime).

@ Limitac6es de responsabilidade: Esclareca a responsabilidade do

Restricoes de uso: Identifique quaisquer limitagdes sobre como
j vocé pode utilizar o modelo, incluindo restricdes ao tratamento
@ de dados ou areas de aplicacao proibidas.

Privacidade e seguranca da informacao: Avalie os periodos
de retencao de dados, os tipos de dados armazenados, as
medidas de seguranca aplicaveis e as finalidades para as quais
os dados sao mantidos.
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IA personalizada - Uso de APIs

Para muitas empresas, aproveitar a IA de forma

eficaz envolvera o desenvolvimento de modelos
personalizados por meio do uso de APIs (Application
Programming Interfaces) de modelos de linguagem
de grande escala (LLMs). Essa abordagem permite que
as organizagdes personalizem solugoes de IA as suas
necessidades especificas, ao mesmo tempo em que

se beneficiam de modelos pré-treinados poderosos.

O uso de APIs oferece flexibilidade significativa na definicao de um servi¢o. No entanto,
no que diz respeito aos termos de uso das APIs de grandes fornecedores, o poder de
negociagao costuma ser minimo. Na pratica, as condicdes fundamentais aplicaveis aos
LLMs sao em grande parte semelhantes entre os diferentes fornecedores.

Ao utilizar APIs, é especialmente importante estar atento ao direito do fornecedor
de modificar a APl ou seus termos e a como essas alteracdes podem impactar a

solucao personalizada.
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